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Einleitung

Das Interesse an Biirgerforschung nimmt zu und immer mehr Menschen beteiligen sich an
entsprechenden Aktivitaten. Die Beteiligung von Birger*innen in der Wissenschaft ist zwar
nicht neu, wird aber durch digitale Beteiligungsformate entscheidend beglinstigt.

Dass die Wissenschaft partizipative Formate fordert, gezielt einsetzt und Biirger*innen
teilweise selbst Projekte initiieren, ist eine relativ neue Entwicklung, die unter dem aus dem
Englischen adaptierten Begriff Citizen Science subsumiert wird.

In einem Positionspapier von 2015 sah der Wissenschaftsrat Citizen Science als eine Form
gesellschaftlicher Partizipation an, die einen wichtigen Beitrag der Wissenschaft zur Bewal-
tigung groBer gesellschaftlicher Herausforderungen darstellen kann.!

Das BMBF ordnet Citizen Science in einem Grundsatzpapier zu Wissenschaftskommunikation
von 2019 als ,,eine Form der Partizipation mit hohem Innovationspotenzial“? ein. In Deutsch-
land hat das BMBF von 2014 bis 2017 den GEWISS-Prozess unterstitzt, dessen Ergebnis das
2016 veroffentlichte Griinbuch Citizen Science Strategie 2020 fiir Deutschland?® war.

Dort wird Citizen Science folgendermaBen definiert:

,,Citizen Science beschreibt die Beteiligung von Personen an wissenschaftlichen Prozessen, die
nicht in diesem Wissenschaftsbereich institutionell gebunden sind. Dabei kann die Beteiligung
in der kurzzeitigen Erhebung von Daten bis hin zu einem intensiven Einsatz von Freizeit
bestehen, um sich gemeinsam mit Wissenschaftlerinnen bzw. Wissenschaftlern und/oder
anderen Ehrenamtlichen in ein Forschungsthema zu vertiefen.“*

Aus dieser sehr breiten Auffassung ergeben sich verschiedenste Modelle des Tatigwerdens
der Birger*innen als Sammler*innen oder Auswerter*innen von Daten, als konzeptionelle
Partner*innen oder auch als Projektinitiator*innen.

Auch die Arten der Tatigkeiten besitzen ein breites Spektrum, sei es die Beobachtung von
Umweltphdnomenen oder die Analyse (groBer) Datensatze. Zudem kann der Grad der
institutionellen Gebundenheit sowie die Dauer des Engagements der Citizen Scientists stark
variieren: Einige sind langfristig und eigenstandig engagiert oder liber langjahrige Mitglied-
schaften in Vereinen oder Fachgesellschaften und andere laden einmalig ein Bild oder eine
Audiodatei in einer App hoch.5

Sichtbar wird Citizen Science in Deutschland vor allem auf der Plattform Biirger schaffen
Wissen®, auf der Anfang Dezember 2020 157 Citizen-Science-Projekte prasentiert werden.
In Citizen-Science-Projekten ergeben sich wie in allen anderen wissenschaftlichen Projekten

1 Siehe Wissenschaftsrat (2015): https://perma.cc/PY9G-F9DA, S. 27.

2 BMBF (2019): https://perma.cc/EK6C-QFAM.

3 Siehe Bonn et al. (2016): https://www.buergerschaffenwissen.de/sites/default/files/assets/dokumente/
gewiss-gruenbuch_citizen_science_strategie.pdf#page=14.

4 Bonnetal. (2016), S. 14.

5 Siehe https://www.buergerschaffenwissen.de/citizen-science/handbuch/was-ist-citizen-science.

6 Siehe https://www.buergerschaffenwissen.de/.

bei der Planung und Durchfiihrung rechtliche Fragestellungen. Hier sind die Initiator*innen
aber nicht immer groBe wissenschaftliche Einrichtungen, die auf den Rat hauseigener
Rechtsabteilungen zurlickgreifen kénnen, sondern auch (kleine) Vereine oder engagierte
Einzelpersonen.” Auch kénnen durch partizipative Projektansatze sowie durch den Einsatz
digitaler Strukturen und Tools neue Fragestellungen aufkommen, beispielsweise hinsichtlich
des Versicherungs- oder Datenschutzes.

Im Grinbuch wurde die ,, Erarbeitung von Handlungsleitfaden“® als Handlungsoption fiir die
Klarung rechtlicher und ethischer Rahmenbedingungen fiir Citizen-Science-Projekte identi-
fiziert und Leitbilder fiir diesen Kontext entwickelt.® Die Leitbilder 6 und 7 adressieren die
Datenqualitat und das datenschutzkonforme Datenmanagement, den Versicherungsschutz
sowie den freien Zugang zu Daten, ,,um dem Anspruch eines echten Austauschs zwischen
Wissenschaft und Gesellschaftgerechtzuwerden,1©

Auf Initiative des BMBF fand im Mai 2019 im Museum fiir Naturkunde, organisiert von
Katrin Vohland, ein Werkstattgesprach statt, bei dem ein hoher Beratungsbedarf hinsichtlich
rechtlicher Fragestellungen in der Community identifiziert wurde.!! Dort wurden auch innova-
tive Anwendungsbereiche wie DIY-Biologie angeprochen, in denen spezielle rechtliche
Fragestellungen auftauchen.

Aus diesen Vorarbeiten und aus dem starken Bediirfnis nach Klarung rechtlicher Fragestel-
lungen der Citizen-Science-Community resultierte das BMBF-Projekt, in dessen Rahmen
dieser Leitfaden entstand.

Im Jahr 2020 fanden zwei virtuelle Workshops zu rechtlichen Fragestellungen in Citizen-
Science-Projekten statt, am 23.06.2020 sowie am 02.11.2020. In 2020 wurde begleitend die
AG ,,Citizen Science & Recht“!2 von Linda Freyberg und Friederike Klan gegriindet, um den
Austausch zu rechtlichen Themen zu strukturieren und zu férdern.

Im Juni wurde im Rahmen des BMBF-Projektes eine Umfrage unter Leiter*innen von deut-
schen Citizen-Science-Projekten durchgefiihrt, die eine groBe Unsicherheit, vor allem beim
Umgang und bei der Ver6ffentlichung von Daten, und insgesamt einen hohen Beratungsbedarf
aufzeigte. Zum Thema Urheberrecht und geistiges Eigentum gaben tiber 40 % (N=63) der
Teilnehmenden einen groBen Beratungsbedarf an.

7 Laut einer aktuellen Umfrage von Blirger schaffen Wissen werden 60 % der Projekte von Universitaten,
Hochschulen und/oder Forschungseinrichtungen initiiert (und geleitet) und rund 20 % von Vereinen, Gruppen,
Stiftungen, Bildungseinrichtungen oder NGOs sowie rund 20 % von Behdrden und diversen Kooperationen
zwischen verschiedenen Gruppen, siehe https://www.buergerschaffenwissen.de/citizen-science/umfrage2020.
8 Bonnetal.(2016), S. 28.

9 Ebenda, S. 26 ff.

10 Ebd., S. 26.

11 Siehe Vohland/Knapp (2019):https://doi.org/10.7479/w295-dm53.

12 Siehe https://www.buergerschaffenwissen.de/citizen-science/arbeitsgruppen/cs-recht.



Einleitung

Wie hoch ist Ihr Beratungsbedarf an folgenden rechtlichen Themen?

41,4 % 24,1 %

Urheberrecht und geistiges Eigentum

31,0% 41,4 %

Datenschutz und Personlichkeitsrechte (DSGVO etc.)

27,6 % 31,0%

Versicherungsschutz

25,9 % 32,8%

Creative Commons-Lizenzen

groBer Bedarf mittlerer Bedarf kein Bedarf

20,7 %

17,2 %

27,6 %

24,1 %

Ohne Antwort

13,8 %

10,3 %

13,8%

17,2%

Der folgende Leitfaden soll einen Uberblick der relevanten rechtlichen Gegebenheiten

liefern und vor allem Wege aufzeigen, wie rechtliche Fallstricke und Risiken durch besonnene
Planung vermieden werden kdnnen. Dabei liegt der Schwerpunkt auf dem Anzeigen von
moglichst einfachen Wegen und Lésungen, wobei auf Risiken, aber vor allem auf deren
Vermeidung eingegangen wird.

Dieser Leitfaden kann nicht alle individuellen Szenarien beriicksichtigen und fiir jeden Fall
rechtssichere Lésungen abbilden. Diese sind im Einzelfall zu priifen und zu entscheiden.
Daher stellt dieser Leitfaden kein rechtsverbindliches Instrument dar, aus dem sich eindeutige
Regeln und Regelungen flir jedwede Herausforderung ableiten lassen, und kann somit eine
persdnliche Rechtsberatung nicht ersetzen.

Zudem basiert der Leitfaden auf der aktuellen Gesetzeslage von 2020. Diese kann und wird
sich beispielsweise durch Anpassungen an europaische Verordnungen?3, neue Rechtsprech-
ung und andere Einfliisse &ndern.

Daher wird der Leitfaden sich kontinuierlich weiterentwickeln und in 2021 zu einem offenen
dynamischen Dokument gemacht.

Der offene und partizipative Ansatz in Citizen-Science-Projekten stellt auch und vor allem eine
Chance zur Etablierung von Open-Science-Praktiken wie Open Access dar und kann auf diese
Weise zu mehr Offenheit und Transparenz in der Wissenschaftskommunikation fiihren.

13 Besonders ist hier die Anpassung des Urheberrechts an die Erfordernisse des digitalen Binnenmarktes
zu beriicksichtigen, die zum Juni 2021 erfolgen wird. Siehe Bundesministerium der Justiz und fiir Verbraucher-

schutz (2020): https://perma.cc/TN2D-K6PE.
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Einleitung

Welche Rechtsgebiete sind fiir
Citizen-Science-Projekte relevant?

In der Planung, Durchfiihrung und der Abschlussphase
von Citizen-Science-Projekten tauchen an vielen
Stellen rechtliche Fragestellungen auf, dariiber hinaus
sind im rechtlichen Kontext zahlreiche Vorgaben und
Verordnungen zu beachten und zu erfiillen.

In der Planungs- und Konzeptionsphase sind vor allem
datenschutzrechtliche Verordnungen zu beriicksich-
tigen, allen voran die Datenschutzgrundverordnung
(DSGVO). In diesem Rahmen sind Konzepte flir den
Schutz der Persénlichkeitsrechte beteiligter und
unbeteiligter Personen sowie ein Plan fiir die Speiche-
rung, Bearbeitung, Sicherung und Veroffentlichung von
Daten zu entwickeln. Daflir eignet sich die Erstellung
eines Datenmanagementplans, der in vielen Férder-
richtlinien obligatorisch ist.

In Bezug auf den Datenschutz kommen Fragen wie
diese auf:
Brauche ich das Einverstandnis der Citizen Scien-
tists'4, wenn ich personenbezogene Daten verar-
beite?
Wer ist in dem Projekt verantwortlich flir den
Datenschutz?
Was muss ich bei der Speicherung, Verarbeitung
und (Langzeit-)Archivierung von Daten beachten?

Es ist zudem ratsam, bereits in der Planung von
Projekten die rechtliche Absicherung, besonders jene
der Citizen Scientists, wahrend der Durchfiihrung und
die rechtlichen Rahmenbedingungen fiir die Publika-
tion der Ergebnisse mit zu bedenken. Demnach spielen
Fragen des Versicherungsschutzes bereits in der
Planung eine Rolle. Hierflr ist der Status des Tatigwer-
dens der Citizen Scientists in den verschiedenen
Projektphasen relevant und wie diese gegen Schaden
an ihrer Person sowie gegen Haftung abgesichert sind.

14 Mit der Form ,,Citizen Scientist” sind sowohl weibliche,

mannliche als auch diverse Personen angesprochen.

Hinsichtlich der Versicherung der Citizen Scientists
stellen sich beispielsweise folgende Fragen:
Wie sind Citizen Scientists gegen Schaden
abgesichert?
Welche Versicherung greift, wenn der/die Biirger-
forschende einen Schaden verursacht?

Auch die Publikation von Daten und (wissenschaft-
lichen) Ergebnissen, der &ffentliche Auftritt des
Projektes sowie Fragen des Urheberrechts sind bereits
in der Planung zu berticksichtigen.

Beziiglich des Urheberrechts stellen sich Fragen wie:
Muss von den Citizen Scientists eine Erlaubnis fir
die Verwendung von Fotos eingeholt werden?
Durfen aus der Datenbank Daten entnommen
werden?

Unter welcher Lizenz stehen einzelne Beitrage der
Birgerforschenden?

Unter welcher Lizenz werden wissenschaftliche
Beitrage des Projektes veroffentlicht?

Zusammenfassend kénnen also die rechtlichen
Bereiche Versicherungsschutz, Datenschutz sowie
Urheberrecht als relevant fiir die Planung, Durchfiih-
rung und den Abschluss von Citizen-Science-Projekten
erachtet werden.

Im Folgenden wird auf die Grundlagen dieser Rechts-
gebiete sowie auf typische Szenarien und Félle, die
in der Citizen-Science-Forschung auftreten kdnnen,
eingegangen.

Versicherungsschutz

g



Versicherungsschutz

Die Einbindung von Citizen Scientists, also von
Birgerinnen und Biirgern, in wissenschaftliche
Forschung ist das Grundprinzip von Citizen-Science-
Projekten. Dabei kénnen Grad und Form der Einbin-
dung variieren.

Grundsétzlich besteht die Moéglichkeit, dass Blirger-
forschende Citizen-Science-Projekte auf freiwilliger
Basis von Einzelpersonen, Gruppen oder aber von
Institutionen, z.B. eingetragenen Vereinen, durchflih-
ren kdnnen. In jedem dieser Falle sollte Versicherungs-
schutz bestehen und die Biirger*innen gegen Haftungs-
risiken abgesichert sein.

Die verschiedenen Modelle des Tatigwerdens und die
unterschiedlichen Rahmenbedingungen werden in den
folgenden Szenarien behandelt.

Dabei stehen zwei Félle im Vordergrund:

1) Die Absicherung der Citizen Scientists gegen
Schéaden an ihrer eigenen Person.

2) Félle, in denen die Biirgerforschende beim
Tatigwerden flr Citizen-Science-Projekte Personen-
oder Sachschaden verursachen.

Zunéchst werden die verschiedenen Modelle des
Tatigwerdens vorgestellt, da sie maBgeblich fiir die
Versicherung der Blrgerforschenden sind.

Modelle des Tatigwerdens

Citizen Scientist als Verrichtungsgehilfe
Verrichtungsgehilfe ist, wer zu einer Verrichtung
bestellt ist, wem eine Tatigkeit von einem anderen
Ubertragen worden ist, unter dessen Einfluss er
allgemein oder im konkreten Fall handelt und zu dem
er in einer gewissen Abhangigkeit steht.'®

Verrichtungsgehilfe ist jede Person, die im Interessen-
und Pflichtenkreis des Geschéftsherrn weisungsge-
bunden tatig wird, z.B. Arbeiter*innen und Angestellte,
wobei das Bestehen eines Dienstverhéltnisses sowie
das Zahlen eines Entgeltes keine notwendige Voraus-
setzung ist.

Fir ein Tatigwerden im Sinne des § 831 BGB als
Verrichtungsgehilfe muss der/die Biirgerforschende
also von einer Institution beauftragt worden sein und
in einer gewissen Abhéangigkeit stehen.

Beauftragung durch eine Institution

In diesem Fall wird der Citizen Scientist aufgrund
Beauftragung durch eine Institution entweder nach

§ 662 BGB unentgeltlich oder nach § 675 BGB ent-
geltlich tatig. Hier ist im Einzelnen zu priifen, ob es sich
tatsachlich um einen Auftrag im rechtlichen Sinne
handelt.

Bei einem Auftrag spricht man im Allgemeinen von

der Aufforderung einer Person an eine andere, eine
bestimmte Handlung durchzufiihren. Bei einem Auftrag
im rechtlichen Sinne z.B. der §§ 662 ff. BGB handelt es
sich um ,,jedes rechtsgeschéftliche oder tatsachliche
Tatigwerden.” Dabei verpflichtet sich der/die Beauftrag-
te durch die Annahme eines Auftrags, ein ihm von dem/
der Auftraggeber*in libertragenes Geschaft flir diesen
unentgeltlich zu besorgen.®

15 Siehe BGH, NJW 13, 1002 Tz. 15.
16 Siehe https://perma.cc/GY8H-YPAX.

Indikatoren fiir das Vorliegen eines Auftrages kdnnen
der Grad der Verbindlichkeit und Verpflichtung sein,
der vorliegt. Hilfreich kann die Frage sein, welche
Konsequenzen es fiir die Person hatte, wenn diese
den Auftrag nicht erledigt.

Bei einer entgeltlichen Beauftragung hingegen liegt
nach § 675 eine entgeltliche Geschéaftsbesorgung vor,
die beispielsweise durch einen ein Dienst-, Werk-,
Dienstleistungs- oder Geschéftsbesorgungsvertrag
festgehalten ist.

Citizen Scientist als Vereinsmitglied

Hier ist der/die Burgerforschende Mitglied in einem
eingetragenen Verein nach § 21 BGB. Der eingetragene
Verein ist nach Eintragung in das Vereinsregister nach
§ 55 BGB als juristische Person eigenstandiger Trager
von Rechten und Pflichten.?”

Der/die Birgerforschende wird in diesem Fall als
Vereinsmitglied ehrenamtlich tatig und diese Tatigkeit
dient der Erflllung des Vereinszwecks.'® Ein Vereins-
mitglied ist grundsatzlich nicht weisungsgebunden und
es besteht auch keine Abhangigkeit.

Selbstédndiges freiwilliges Engagement

In diesem Modell liegt weder eine entgeltliche oder
unentgeltliche Beauftragung vor noch agiert der/die
Birgerforschende als Mitglied eines Vereins oder einer
anderen Organisation.

Der Citizen Scientist ist hier vollstédndig eigenstandig
und eigenverantwortlich (forschend) tatig, also ohne
jede Anbindung an eine andere privilegierte Institution
oder gemeinniitzige Einrichtung.

17 Stober/Otto, S. 37, Rn. 62; Palandt, 79. Aufl. 2020,
§ 21 Rn. 1.
18 MiiKo, BGB, Band 1, § 31b Rn. 6.
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Versicherungsschutz

Wie ist der Citizen Scientist
gegen Schaden an seiner Person abgesichert?

Im Folgenden geht es um den Versicherungsschutz der
Citizen Scientists, also um die Frage, wie diese gegen
Schaden an ihrer Person, gegen Unfalle und Ahnliches
im Rahmen von Citizen-Science-Projekten abgesichert
sind.

Gesetzliche Unfallversicherung

Grundsatzlich besteht eine Absicherung der Citizen
Scientists durch die gesetzliche Unfallversicherung,
wenn der Citizen Scientist als Verrichtungsgehilfe,
Vereinsmitglied oder im Auftrag einer Institution tatig
wird. Die gesetzliche Unfallversicherung ist Teil der
Sozialversicherung und schiitzt die Versicherten vor
den Folgen eines Arbeitsunfalls oder einer Berufskrank-
heit auf Grundlage des Siebten Buches des Sozialge-
setzbuches (SGB VII).

Fir die Leistungen der gesetzlichen Unfallversicherung
kommt es nicht auf ein Verschulden an, die Leistungen
werden grundsatzlich unabhéangig vom Verschulden
gewahrt und vom zustandigen Versicherungstrager
festgestellt.

Leistungen der gesetzlichen Unfallversicherung

Die Leistungen der gesetzlichen Unfallversicherung
umfassen u.a. HeilbehandlungsmaBnahmen, medizi-
nische Rehabilitation, Leistungen zur Teilhabe am
Arbeitsleben (z.B. Umschulung), Geldleistungen an
Versicherte (z.B. Lohnersatzleistungen und Rentenleis-
tungen) und Hinterbliebenenleistungen im Todesfall
(z.B. Witwen-/Witwer- und Waisenrenten). Versichert
sind alle Tatigkeiten im Zusammenhang mit einem
Beschaftigungsverhéltnis. Versicherungsfélle sind
Arbeitsunfalle und Berufskrankheiten. Arbeitsunfalle
sind plétzliche, unfreiwillige, von auBen einwirkende
Ereignisse, die bei einer versicherten Tatigkeit zu einem
Gesundheitsschaden oder zum Tod flihren.

Gesetzliche Unfallversicherung fiir freiwillig Engagierte
Speziell fir ehrenamtlich Tatige besteht eine Absiche-
rung durch die die gesetzliche Unfallversicherung. Dies
gilt u.a. fur eine Tatigkeit in Tageseinrichtungen und
Tagespflege, fuir Schiiler*innen und Studierende,
hausliche Pflegepersonen, Hilfeleistende, Blut- und
Organspender, Landwirte und generell ehrenamtlich
Tatige.

Ehrenamtlich Tatige missen aufgrund dieser gesetz-
lichen Versicherung nicht individuell zur Versicherung
angemeldet werden, wenn sie in einer 6ffentlich-recht-
lichen Einrichtung, im Bildungswesen, in Kirchen oder
in der Landwirtschaft unentgeltlich tatig werden.

Der Personenkreis der Berechtigten kann durch
Satzungsregelung der Unfallkasse oder freiwilligen
Beitritt auf weitere ehrenamtlich Tatige und biirger-
schaftlich Engagierte ausdehnt werden. Der Versiche-
rungsschutz erfasst in diesem Fall Personen, die eine
unentgeltliche Tatigkeit ausliben, die dem Gemeinwohl
dient. Zudem muss die ehrenamtliche Téatigkeit flir eine
Institution erfolgen, die ohne Gewinnerzielungsabsicht
Aufgaben ausflihrt, welche im 6ffentlichen Interesse
liegen oder gemeinnitzige bzw. mildtatige Zwecke
fordern.

Wenn der Citizen Scientist eine der oben genannten
Bedingungen erflillt, dann genieBt er/sie im Rahmen
seiner Forschung gesetzlichen Unfallschutz.

Absicherung bei selbststandigem
Engagement

Sollte der/die Blrgerforschende aber vollstédndig
eigenstédndig forschen, ohne jede Anbindung an eine
andere privilegierte Institution oder gemeinnitzige
Einrichtung, besteht keine gesetzliche Unfallversiche-
rung.

Diese kénnen sich jedoch freiwillig unfallversichern.

Wer haftet im Schadensfall?

Die gesetzliche Unfallversicherung gleicht gesundheit-
liche Schaden aus, die ehrenamtlich Tatige personlich
erleiden. Nicht versichert sind hingegen Schaden, die
der Citizen Scientist anderen Personen zufiigt. Dazu
bedarf es einer Haftpflichtversicherung. Auch Sach-
schaden sind grundsatzlich nicht von der gesetzlichen
Unfallversicherung erfasst.

Verursacht nun der/die Biirgerforschende wahrend
seiner/ihrer Tatigkeit einen Schaden, stellt sich die
Frage der Haftung, also danach, wer den entstandenen
Schaden ersetzen muss.

Im Folgenden werden die unterschiedlichen Szenarien
der Haftung im Schadensfall dargestellt.

Bei der Priifung der Schadensersatzanspriiche und
der Ersatzpflicht bei einem Sachschaden ist zudem zu
beriicksichtigen, ob ein (grob) fahrldssiges oder
vorsatzliches Verhalten zu dem Schaden geflihrt hat.

Citizen Scientist als Verrichtungsgehilfe
Hier ist der/die Burgerforschende als Verrichtungsge-
hilfe tatig, also als Person, die im Interessen- und
Pflichtenkreis des Geschaftsherrn weisungsgebunden
tatig wird, z.B. als Angestellte*r.

Fir eine Haftung nach § 831 Abs. 1 BGB miisste der
Citizen Scientist Verrichtungsgehilfe sein, eine
unerlaubte Handlung in Ausfiihrung der Verrichtung
vorgenommen haben und es miisste ein Verschulden
des Geschaftsherrn (der Institution) vorliegen, z.B. in
Form einer fehlenden Uberwachung des Verrichtungs-
gehilfen.

Der/die Blrgerforschende wird fiir den Schaden, der im
Rahmen seiner Beauftragung durch seine unerlaubte
Handlung entstanden ist, nicht persénlich schadener-
satzpflichtig, da er als Verrichtungsgehilfe tatig
geworden ist. Stattdessen haftet der Geschaftsherr flir
den SchadegemaB.?®

19 Mehrings, 3. Aufl. 2015, Grundziige des
Wirtschaftsprivatrechts, S. 441, 22.5.

In einem solchen Fall ist ein Schadensersatzanspruch
gegen die Institution aus § 831 Abs.1 BGB in Verbin-
dung mit § 249 BGB also maglich.

An dieser Stelle besteht fiir den Geschaftsherrn die
Moglichkeit, sich zu exkulpieren. Wenn dieser Nach-
weis gelingt, wiirde die Haftung entfallen.

Citizen Scientist als Beauftragter oder
Vereinsmitglied

In diesem Fall wird der Citizen Scientist als Mitglied
eines eingetragenen Vereins oder im Auftrag eines
Vereins oder einer Institution tatig. Als Beauftragte/r
oder als Vereinsmitglied ist er/sie grundséatzlich nicht
weisungsgebunden und es besteht auch keine
Abhéangigkeit.

Schadensersatzanspriiche gegen den Citizen Scientist
Fiir eine Schadensersatzpflicht z.B. aus § 280 Abs. 1
BGB miisste zwischen Glaubiger und Schuldner ein
Schuldverhaltnis bestehen, eine Pflichtverletzung und
ein Vertretenmiissen nach § 276 Abs.1 S.1 BGB
vorliegen.?° § 280 Abs. 1 BGB gilt fiir alle Vertrage,
gegenseitige und nicht gegenseitige, entgeltliche und
unentgeltliche Vertrage.?

Zwischen dem geschadigten Glaubiger und dem Citizen
Scientist liegt aber in der Regel kein Schuldverhaltnis
vor.

Somit besteht in diesem Beispiel kein direkter Anspruch
auf Schadensersatz gegen den Citizen Scientist.

Schadensersatzanspriiche gegen den Verein oder

die beauftragende Institution

Auch hier musste fiir die Schadensersatzpflicht aus

§ 280 Abs. 1 BGB zwischen Glaubiger und Schuldner
ein Schuldverhéltnis bestehen, eine Pflichtverletzung
und ein Vertretenmuissen des Erfiillungsgehilfen nach
§ 278 BGB vorliegen. Nach § 278 BGB hat der Schuld-
ner das Verschulden seiner Erfiillungsgehilfen zu

20 MiKo, BGB, Band 2, § 280 Rn. 1.
21 Palandt, § 280 Rn. 6.
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vertreten, ohne sich durch den Nachweis sorgfaltiger
Auswahl und Uberwachung entlasten zu kénnen.2
Durch das Tatigwerden des Citizen Scientists flir den
eingetragenen Verein im Rahmen des Forschungspro-
jektes oder im Auftrag einer Institution wird der/die
Birgerforschende fiir den Verein oder die Institution
nach auBen tatig.

Jedoch bestehen auch zwischen dem eingetragenen
Verein oder der beauftragenden Institution und dem/
der Geschédigten keine schuldrechtlichen Verbindun-
gen in Form eines Vertrages, sodass ein Anspruch aus
§ 280 Abs. 1 BGB in Verbindung mit § 278 BGB gegen
die Institution auch ausscheidet.

Wenn der Citizen Scientist als Beauftragter unentgelt-
lich tatig wird, dann hat der Geschaftsherr den
Auftragnehmer von der Haftung freizustellen.??

Im Rahmen eines unentgeltlichen Auftragsverhaltnis-
ses hat der Auftraggeber solche risikospezifischen
Zufallsschaden, die dem Auftragnehmer unfreiwillig
entstehen, auch ohne eigenes Verschulden zu erset-
zen.?* Als ersatzfahig sind solche Zufallsschaden
anzusehen, die adaquat kausal durch die Auftragsflih-
rung eingetreten sind und die sich aus einer mit dem
Auftrag verbundenen Gefahr ergeben haben. Folglich
ist der Auftraggeber zum Schadensersatz verpflichtet,
wenn sich ein geschaftstypisches Risiko realisiert hat.?®
Die Institution muss daher den Anspruch aus § 823
Abs. 1 BGB gegeniiber dem/der Biirgerforschenden
ausgleichen bzw. die Betriebshaftpflicht muss den
entstandenen Schaden lbernehmen.

Freistellung durch den Verein

Ein eingetragener Verein nach § 21 BGB ist nach
Eintragung als juristische Person eigenstandiger Trager
von Rechten und Pflichten. Der Verein haftet somit fiir
sein Handeln und Tun mit seinem eigenen Vermdégen.

22 MiiKo, BGB, Band 2, § 278 Rn. 2.

23 BGH, Urteil v.27.11.1962 — VI ZR 217/61.
24 MiiKo, BGB, Band 6, § 670 Rn. 12.

25 BGH, Urteil v. 19.05.1969 — VIl ZR 9/67.

Wenn der/die Birgerforschende als Vereinsmitglied
oder im Auftrag des Vereins unentgeltlich handelt,
dann hat der Verein der/die Birgerforschende als
Mitglied nach § 31b Abs. 2 BGB von der Haftung
freizustellen. Dies gilt fir ehrenamtliches Handeln,
wenn die Mitglieder aus ihrer Stellung als Vereinsmit-
glieder unentgeltlich tatig werden und diese Tatigkeit
der Erfiillung des Vereinszwecks dient.?¢ Die Haftung
bleibt dann auf die juristische Person des Vereins
beschrankt.?” Der Verein selbst bzw. seine Betriebs-
oder Vereinshaftpflicht miissen den entstandenen
Schaden ausgleichen. Ein Riickgriff auf das Vereinsmit-
glied ist hier also unzulassig.?®

Diese Haftungsprivilegierung gegeniliber dem Verein
gilt aber nur, wenn der/die Birgerforschende als
Vereinsmitglied bei unentgeltlichem Tatigwerden bei
der Verursachung des Schadens nicht vorsatzlich oder
grob fahrlassig gehandelt hat,?® also nur bei einfacher
Fahrlassigkeit. Im Fall der einfachen Fahrlassigkeit
muss der eingetragene Verein also die Verbindlichkeit
Ubernehmen.

Dies gilt fiir alle Mitglieder und Beauftragte eines
eingetragenen Vereins, die im Auftrag des Vereins tatig
werden und dabei typische satzungskonforme Haf-
tungsrisiken und Schéaden verwirklichen.3°

Dies tritt jedoch tiberhaupt nur ein, wenn ein Scha-
densersatzanspruch gegen den Beauftragten aus § 823
Abs. 1 vorliegt. Flir die Schadensersatzpflicht muss
dieser eine schuldhafte, rechtswidrige Rechtsgutverlet-
zung begangen haben und das Verhalten des Verursa-
chers muss kausal fiir den Schadenseintritt gewesen
sein. ,,Schuldhaft” bedeutet dabei, dass der Schaden
durch ein vorwerfbares Verhalten, also ein fahrlassiges
oder vorsatzliches Verhalten, verursacht oder mitverur-
sacht wurde.

26 MuKo, BGB, Band 1, § 31b Rn. 6.

27 OLG Schleswig-Holstein v. 24.09.2009 — 11 U 156/08.
28 BGH Urteil v. 05.12.1983 — Il ZR 252/82.

29 MukKo, BGB, Band 1, § 31b Rn. 12.

30 BGH, Urteil v. 05.12.1983 — Il ZR 252/82.

Ersatzpflicht durch den Citizen Scientist
Ersatzberechtigt ist grundséatzlich derjenige/diejenige,
dem/der das Rechtsgut zusteht. Ersatzverpflichtet ist
grundsatzlich der/die Tater*in, der/die die beeintrachti-
gende Handlung selbst oder mittelbar vorgenommen
hat.

Wenn all dies zutrifft, kann also ein Anspruch des des/
der Geschéadigten gegen den/die Blirgerforschende aus
§ 823 Abs. 1 BGB und somit eine Ersatzpflicht des
Citizen Scientist bestehen — die dann aber bei einfa-
cher Fahrlassigkeit vom Verein beglichen werden muss.

Eigenstandiges Handeln

In diesem Szenario wird der Citizen Scientist aufgrund
eigenstandigen Handelns ehrenamtlich tatig und
verursacht einen Sachschaden, der Wiederbeschaf-
fungs- oder Reparaturkosten generiert.

Wie oben bereits dargelegt, ist ein Anspruch auf
Schadensersatzoder Ersatzpflicht gegen den Citizen
Scientist durchaus méglich, wenn er nicht als Verrich-
tungsgehilfe, Vereinsmitglied oder im Auftrag agiert.

Haftpflicht-Sammelversicherungen der Lénder

Um den Schutz gegen Haftungsanspriiche zu verbes-
sern, haben alle Bundeslénder der Bundesrepublik
Deutschland eine private Haftpflichtversicherung zu
Gunsten burgerschaftlich Engagierter abgeschlossen.3!

Alle Bundeslander haben Haftpflicht-Sammelversiche-
rungen fir die ehrenamtlich Tatigen abgeschlossen.

31 Siehe hierzu die Broschure ,,Zu |hrer Sicherheit
— Unfallversichert im freiwilligen Engagement” des
Bundesministeriums fiir Arbeit und Soziales (BMAS):
https://perma.cc/RN3B-N9TQ.

Diese Haftpflichtversicherung schiitzt ehrenamtlich
tatige Personen in ihren jeweiligen Bundeslandern.3?

Versichert sind alle ehrenamtlich Tatigen, die eigen-
standig ehrenamtlich tatig werden. Nicht versichert
hingegen ist die Institution, fiir welche das Engagement
erbracht wird.

Der Versicherungsschutz ist zudem subsidiar, das
heiBt, er greift nur ein, soweit anderweitig kein anderer
Versicherungsschutz, z.B. durch eine private Haft-
pflichtversicherung, besteht. Der Versicherungsschutz
besteht bei unentgeltlichem Tatigwerden, zulassig sind
solche Aufwandsentschadigungen im Ehrenamt, die
steuerrechtlich nicht als Einkommen gewertet werden
wie die Ehrenamtspauschale.

Fir die Leistung durch die Haftpflicht-Sammelversiche-
rung muss zudem der Versicherungsfall eintreten.

32 Siehe hierzu die Informationen des Landes NRW: https://
perma.cc/W8W8-7QVV.
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Wie sind die Citizen Scientists

abgesichert?

Wurde der Citizen Scientist beauftragt?

ja

Besteht eine Abhangigkeit
zum Auftraggeber?

ja  nein

Verrichtungsgehilfe =
Versicherung durch
beauftragende Institution

18

nein

Ist er als Vereinsmitglied
tatig?

ja nein

Vereinsmitglied oder
Beauftragung (durch
Verein) = Gesetzliche
Unfallversicherung,
private Haftpflicht-
versicherung der Léander

nein

Ist er freiwillig und selbst-
standig tatig?

ja

Eigenstandiges
Handeln = Gesetzliche
Unfallversicherung (fiir
freiwillig Engagierte),
private Haftpflicht-
versicherung der Lander

Versicherungsschutz

Zusammenfassung

Grundsatzlich besteht eine Absicherung der Citizen
Scientists gegen Schaden an der eigenen Person durch
die gesetzliche Unfallversicherung, wenn der Citizen
Scientist als Verrichtungsgehilfe, Vereinsmitglied oder
im Auftrag einer Institution tatig wird.

Fir vollstandig eigenstandig und nicht Gber das
Ehrenamt abgesicherte Tatige greift die gesetzliche
Unfallversicherung nicht und diese sollten sich freiwillig
unfallversichern.

Als Verrichtungsgehilfe wird der/die Biirgerforschende
nicht personlich schadenersatzpflichtig. Der Geschéfts-
herr haftet hier fir den Schaden.

Als Vereinsmitglied oder als durch einen Verein oder
eine andere Institution Beauftragte*r ist der Citizen
Scientists durch den eingetragenen Verein oder die
beauftragende Institution in Bezug auf einen Schaden
Dritter abgesichert, da der eingetragene Verein oder
die beauftragende Institution schadensersatzpflichtig
sind.

Wird der/die Blirgerforschende eigenstandig tatig, ist
er/sie im Schadensfall nach Eintritt des Versicherungs-
falls durch die Haftpflicht-Sammelversicherung des
jeweiligen Bundeslandes abgesichert. Diese Versiche-
rung ist subsididr im Verhaltnis zu einer privaten
Haftpflichtversicherung des Citizen Scientists.

Mitversichert ist die persénliche gesetzliche Haftpflicht
der beispielsweise von einem Veranstalter zur Durch-
fiihrung und Uberwachung der Veranstaltung einge-
setzten Hilfskréafte.

Nicht gedeckt ist hingegen die persdnliche Haftpflicht,
wenn der Citizen Scientist den Schaden schuldhaft
verursacht hat.

Der eingetragene Verein oder die beauftragende
Institution mussten eine Betriebshaftpflicht und/oder
eine Vereinshaftpflichtversicherung abschlieBen, um
das Risiko einer Schadensersatzpflicht abzusichern.
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Versicherungsschutz

Relevante §§

SGB Sozialgesetzbuch
Siebtes Buch Sozialgesetzbuch (SGB VII) Gesetzliche
Unfallversicherung

§ 2 Abs. 1 Nr. 5d und 5e Ehrenamtliche in landwirt-
schaftsférdernden Einrichtungen oder Berufsverbén-
den der Landwirtschaft

§ 2 Abs. 1 Nr. 12 Unentgeltlich Tatige in Rettungs-
unternehmen zur Hilfe bei Ungllicksfallen oder im
Zivilschutz

§ 2 Abs. 1 Nr. 12 Unentgeltlich Tatige in der Wohlfahrts-
pflege

§ 3 Abs. 1 Nr. 4 Ausdehnung auf weitere unentgeltlich
Tatige

BGB Biirgerliches Gesetzbuch
§ 21 Eingetragener Verein

§ 31b Abs. 2 Freistellung von der Haftung von
Vereinsmitgliedern

§ 55 Eintragung in das Vereinsregister
§ 249 Art und Weise des Schadensersatzes
§ 276 Abs. 1 S. 1 Schuldhaftes Handeln

§ 278 Vertretung des Schuldners fiir das Verschulden
seiner Erflllungsgehilfen

§ 280 Abs. 1 Schadensersatzpflicht bei Pflichtver-
letzung in Schuldverhéltnissen

§ 662 Unentgeltliche Beauftragung
§ 675 Entgeltliche Tatigkeit
§ 823 Abs. 1 Schadensersatzpflicht

§ 831 Abs. 1 Haftung als Verrichtungsgehilfe
(z.B. des Vereins/der Institution)

Quellen

Bundesministerium flr Arbeit und Soziales (BMAS)
Broschire: Zu |hrer Sicherheit — Unfallversichert im
freiwilligen Engagement:
https://perma.cc/RN3B-N9TQ.

Kassler Kommentar Sozialversicherungsrecht (2020),
109. Auflage.

Mehrings, Jos (2015): Grundziige des Wirtschafts-
privatrechts.

Minchener Kommentar zum BGB:
Band 1, 8. Auflage 2018,
Band 2, 8. Auflage 2019,
Band 6, 8. Auflage 2020,
Band 7, 7. Auflage 2017

Palandt (2020): Biirgerliches Gesetzbuch,
79. Auflage.

Staatskanzlei des Landes Nordrhein-Westfalen (2020):

Engagiert in NRW: https://perma.cc/W8W8-7QVV.

Stéber/Otto (2016): Handbuch zum Vereinsrecht,
11. Auflage.

Datenschutz
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Datenschutz

Das Thema Datenschutz kann in allen Projektphasen
von Citizen-Science-Projekten relevant werden, da es
die Erhebung, Verarbeitung und die Veréffentlichung
von personenbezogenen Daten betrifft.

Zunachst einmal ist festzuhalten, dass der Datenschutz
nicht Daten, sondern ,,natlirliche Personen“, also
Menschen, iber welche diese Daten etwas aussagen,
schitzt. Diese Personen, seien es Blirgerforschende
oder Dritte, sollen dabei im Rahmen des Datenschut-
zes in ihren Persénlichkeitsrechten sowie vor einem
Missbrauch ihrer Daten geschiitzt werden.

Der Schutz natirlicher Personen bei der Verarbeitung
personenbezogener Daten ist ein Grundrecht in der
Europaischen Union (EU). So nimmt schon der erste
Erwagungsgrund zur Datenschutzgrundverordnung
(DSGVO0)?* auf das Recht auf Schutz personenbezoge-
ner Daten Bezug. Demnach soll grundsétzlich jede und
jeder selbst entscheiden kdnnen, wem, wann und
welche die eigene Person betreffende Daten zugénglich
gemacht und flir welche Zwecke sie verarbeitet
werden.

Neben der Vertraulichkeit von persénlichen Informatio-
nen als eine Voraussetzung der freien Entfaltung der
Personlichkeit will der Datenschutz u.a. aber auch die
Verfuigbarkeit, Unverfalschtheit (Integritat) und die
sachliche Richtigkeit von personenbezogenen Daten
gewahrleisten. So soll vermieden werden, dass aus
falschen oder unvollstandigen Daten ein Zerrbild iber
eine Person entsteht. Die vollstandige Erfassung einer
Person kann aus den bereits genannten Griinden in der
Regel jedoch keine Lésung dieses Dilemmas sein,
sondern nur ein sorgfaltiger Umgang mit den Daten mit
dem Bewusstsein, dass sie eine Person nie vollstandig
abbilden.

33 Siehe Verordnung (EU) 2016/679:
https://perma.cc/RZ96-U955.

Der Schutz setzt bereits an der bloBen Verarbeitung
personenbezogener Daten und damit im Vorfeld
konkreter Beeintrdchtigungen einer Person an, da
letztere praventiv verhindert werden sollen. Dement-
sprechend unterliegt eine solche Verarbeitung einem
Verbot mit Erlaubnisvorbehalt. Das bedeutet, dass

die Verarbeitung nur mit Einwilligung der betroffenen
Person oder auf Grundlage einer gesetzlichen Erlaubnis
zulassig ist. Dieses Erfordernis einer Rechtsgrundlage
fur jede Datenverarbeitung wird in der DSGVO (iber den
Grundsatz der RechtmaBigkeit adressiert. Daneben
gibt es weitere Grundséatze wie den der Zweckbindung
oder der Speicherbegrenzung, die ebenfalls einzuhal-
ten sind.

Grundsatzlich stellt sich zunachst die Frage, ob in dem
jeweiligen Projekt iberhaupt Daten mit Personenbezug
erhoben werden. Da dies in den allermeisten Projekten
der Fall ist, werden die verschiedenen Modelle der
Verantwortlichkeit erldutert, also wer innerhalb des
Projektes fur die Datenerhebung zustédndig ist oder
damit beauftragt wurde.

Im nachsten Schritt werden zuldssige Formen der
Datenverarbeitung im Sinne der DSGVO vorgestellt.
Zwar enthalt die DSGVO fir die Datenverarbeitung zu
wissenschaftlichen und historischen Forschungszwe-
cken gewisse Privilegierungen. Eine Komplettausnah-
me vom Datenschutz besteht fiir die Forschung und
somit auch fiir die Blrgerforschung jedoch keineswegs.

Neben datenschutzrechtlichen Aspekten ist in
Citizen-Science-Projekten, vor allem mit historischem
Bezug, das postmortale Persdnlichkeitsrecht zu
beachten, darliber hinaus ist das Recht am eigenen
Bild ein wichtiges Thema, sei es bei der Datenerhebung
oder in der Presse- und Offentlichkeitsarbeit.

Die DSGVO ist bei der Verarbeitung personenbezogener
Daten zu beachten, soweit diese im Rahmen von
Tatigkeiten einer Niederlassung in der EU erfolgt oder
die Burgerforscher*innen in der EU anséassig oder dort
tatig sind.

Fir Institutionen, welche die Blirgerforschung initiieren
und/oder koordinieren, gilt grundsatzlich ebenfalls die
DSGVO sowie erganzend das Bundesdatenschutzge-
setz (BDSG)3* oder die jeweiligen Landesdatenschutz-
gesetz (LDSG)*. Die DSGVO gilt fiir 6ffentliche und
nichtéffentliche Stellen gleichermaBen. Sie bezieht
Einzelpersonen, Unternehmen, sonstige private
Organisationen wie Vereine und Stiftungen, aber auch
Behdrden und andere 6ffentliche Einrichtungen ein.

So gilt beispielsweise flir das Museum flir Naturkunde
in Berlin als landesunmittelbare Stiftung des 6ffent-
lichen Rechts neben der DSGVO das LDSG Berlin. Fiir
nichtoffentliche Stellen wie private Personen (z.B. die
Burgerforscher*innen) oder private Forschungseinrich-
tungen in der BRD gilt ergdnzend zur DSGVO einheit-
lich das BDSG.

Der sachliche Anwendungsbereich der DSGVO ist
erdffnet, wenn personenbezogene Daten verarbeitet
werden und dies entweder automatisiert oder in einem
Dateisystem geschieht (Art. 2 Abs. 1 DSGVO).

Beispiele fiir die Verarbeitung sind:Erheben oder
Erfassen; Organisieren und Ordnen; Speicherung;
Anpassung oder Veranderung; Auslesen oder Abfragen;
Verwendung, Offenlegung durch Ubermittlung,
Verbreitung oder eine andere Form der Bereitstellung;
Abgleich oder Verkniipfung; Einschrankung/Sperrung;
Léschen oder Vernichtung.

34 Siehe https://perma.cc/SHW4-MJQ2.
35 Beiden 16 LDSG ist lediglich die Ausgestaltung im Detail,
z.B. bei den gesetzlichen Erlaubnissen fiir die

Datenverarbeitung zu Forschungszwecken, unterschiedlich.

Der Verarbeitungsbegriff stellt also nicht auf die
Automatisierung mittels Informationstechnik bzw.
elektronsicher Datenverarbeitung ab und erfasst daher
z.B. auch ein manuelles, also handisches Umsortieren
von Daten auf Papier. Der sachliche Anwendungsbe-
reich der DSGVO setzt jedoch voraus, dass dies
entweder (ganz oder teilweise) automatisiert oder in
einem oder flr ein Dateisystem erfolgt.

Eine automatisierte Verarbeitung liegt beim Einsatz von
Datenverarbeitungsanlagen vor, in welche Daten
eingegeben, dort verarbeitet und wieder ausgegeben
werden.

Teilautomatisiert ist die Verarbeitung, wenn etwa
manuelle Zwischenschritte enthalten sind, z.B. wenn
Beobachtungen handisch in ein Tabellenkalkulations-
programm oder eine App eingetragen werden missen,
bevor sie dort automatisiert weiterverarbeitet werden.

Bei der vollstédndig automatisierten Verarbeitung sind
keine manuellen Zwischenschritte von der Erhebung
bis zur Ausgabe der Ergebnisse erforderlich, so
beispielsweise, wenn von einer Smartphone-App das
Bewegungsprofil einer betroffenen Person automatisch
erfasst und an einen Server gesandt wiirde.

Bei der Verarbeitung von Daten, die in einem Dateisys-
tem gespeichert oder hierflir vorgesehen sind, handelt
es sich nach der DSGVO um eine manuelle und damit
gerade nicht automatisierte Verarbeitung. Unter einem
Dateisystem versteht man hier die Sammlung von
personenbezogenen Daten, die gleichartig aufgebaut
und nach bestimmten Merkmalen zugéanglich sowie
auswertbar sind. Dies muss (mangels Automatisierung)
gerade kein elektronisches Dateisystem sein, sondern
kann auch Uber entsprechende Strukturierungsmerk-
male in Erfassungsbégen, Akten oder Karteikarten auf
Papier erfolgen. Eine Sortierung kann beispielsweise
nach Namen oder Forschungsprojekten stattfinden.

Da Forschung und auch Biirgerforschung ein methodi-
sches und strukturiertes Vorgehen erfordern, werden

23



24

Datenschutz

Forschungsdaten praktisch immer in einem Datei-
system im eben beschriebenen Sinne, wenn nicht
zumindest automatisiert, verarbeitet. Haben diese
Daten einen Personenbezug, ist daher auch der
Anwendungsbereich des Datenschutzrechts erdffnet.

Personenbezogene Daten

Personenbezogene Daten sind alle Informationen,
die sich auf eine identifizierte oder identifizierbare
natdrliche Person (betroffene Person) beziehen

(Art. 4 Nr. 1 DSGVO).

Nicht erfasst sind anonyme Daten und Daten verstor-
bener Personen (vgl. Erwagungsgriinde 26, 27, 158,
160 DSGVO).

Der Personenbezug ergibt sich daraus, dass sich eine
Person aufgrund dieser Daten direkt erkennen lasst
(identifizierte Person) oder dass sich die Person in
Kombination mit weiteren Informationen bestimmen
lasst (identifizierbare Person).

Identifiziert ist eine natirliche Person dann, wenn sie
direkt aus den bereits vorhandenen personenbezoge-
nen Daten bestimmt werden kann.

Beispiele dafiir sind: Name, Geburtsdatum, Adresse,
E-Mail-Adresse, Telefonnummer etc.

Identifizierbar ist eine natirliche Person dann, wenn sie
durch Heranziehung weiterer Informationen bestimmt
werden kann.

Beispiele: Ermittlung der Identitét einer Person durch
Verwendung von ergédnzenden Informationen wie z.B.
IP-Adresse, Kfz-Kennzeichen, Personalnummer,
Kontonummer, dhnliche Bilder in sozialen Netzwerken,
Suchmaschinen flir Gesichtserkennung oder weitere
nicht ausreichend anonymisierte Daten.

Fir die Feststellung, ob eine nattrliche Person
identifizierbar ist, sind nach Erwagungsgrund 26
DSGVO alle Mittel zu beriicksichtigen, die von dem
Verantwortlichen oder einer anderen Person nach
allgemeinem Ermessen wahrscheinlich genutzt

werden, um die natirliche Person direkt oder indirekt
zu identifizieren. Bei der Feststellung, ob Mittel nach
allgemeinem Ermessen wahrscheinlich zur Identifizie-
rung der natirlichen Person genutzt werden, sind alle
objektiven Faktoren, etwa die Kosten der Identifizie-
rung und der dafir erforderliche Zeitaufwand, heranzu-
ziehen, wobei die zum Zeitpunkt der Verarbeitung
verfligbare Technologie und technologische Entwick-
lungen zu beriicksichtigen sind.

Vor diesem Hintergrund sind die Anforderungen an
eine Anonymisierung, durch welche die Identifizierbar-
keit in diesem Sinne ausgeschlossen wird, recht hoch
einzustufen.

Als personenbezogene Daten sind auch pseudonymi-
sierte Daten zu betrachten, die durch Heranziehung
zusatzlicher Informationen — insbesondere der Liste
oder Vorschrift zur Zuordnung des Pseudonyms — einer
natdrlichen Person zugeordnet werden kénnen.

Zudem sind in Art. 9 Abs. 1 DSGVO besondere Kate-
gorien personenbezogener Daten definiert, die als
sensibel gelten und deren Verarbeitung daher an
besonders strenge RechtmaBigkeitsvoraussetzungen
(nach Art. 9 Abs. 2 DSGVO) geknlpft ist. Diese
Kategorien bestehen aus Daten zur ethnischen
Herkunft, zu politischen Meinungen, religiésen oder
weltanschaulichen Uberzeugungen oder zur Gewerk-
schaftszugehdrigkeit sowie aus genetischen Daten,
biometrischen Daten zur eindeutigen Identifizierung,
Gesundheitsdaten oder aus Daten zum Sexualleben
oder der sexuellen Orientierung.

Von den personenbezogenen Daten miissen Daten
ohne Personenbezug abgegrenzt werden, da flir diese
die Vorschriften der DSGVO keine Anwendung finden.
Dabei handelt es sich zum einen um Daten, die eine
reine Beobachtung von Natur oder Technik darstellen,
und zum anderen um Daten, die sich zwar auf Men-
schen beziehen, aber anonym sind, also keinen Bezug
zu einer identifizierten oder identifizierbaren natdirli-
chen Person (mehr) haben.

Welche Daten sind schiitzenswert?

Personendaten
(Name, Alter, Geschlecht etc.)

Personenbezogene Daten
(Natirliche Person ist
identifiziert)

Kontakdaten (Namen, Adressen,
Mailadressen, Telefonnummern
etc.)

Ethnische Herkunft, politische oder Besonders sensible
sexuelle Orientierung, Gewerk- personenbezogene
schafts-/Parteienzugehdrigkeit etc. Daten

IP-Adresse, KfZ-Kennzeichen,
Personalnummer, Kontonummer,
Gesichterkennung ...

Pseudonymisierte Daten
(Person ist identifizierbar)

Daten zu Personen, die nicht
(mehr) identifiziert werden kénnen
(z.B. aggregierte Daten oder sehr
ausgedinnte Datensétze)

Anonymisierte Daten

Keine personenbezogene

Daten zu Naturphdnomenen
Daten

Daten zu verstorbenen Personen Nicht geschiitzt

(Ausnahme Patientendaten)

Datenschutz beachten

Kein Datenschutz
erforderlich

Kein Datenschutz, aber
Abwagung Forschungs-
interesse mit postmortalem
Persénlichkeitsrecht
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Datenschutz

In einem Citizen-Science-Projekt kdnnen verschiedene
Arten personenbezogener Daten erhoben werden. Die
haufigsten Félle sind Daten Uber die Citizen Scientists
sowie Daten Uber (unbeteiligte) Dritte.

Daten iiber die Biirgerforscher*innen

Wahrend eines Citizen-Science-Projektes erheben die
Burgerforscher*innen ihre Forschungsdaten teilweise
selbst. Diese beinhalten oft auch deren personenbezo-
gene Daten, welche die Blirgerforscher*innen ohne
Weiteres Uber sich selbst erheben diirfen. Sobald diese
Daten aber an andere Stellen ibermittelt werden,
einschlieBlich des Bereithaltens einer Abrufméglich-
keit, sind die Regelungen des Datenschutzes auch zu
Gunsten der Birgerforscher*innen zu beachten. Dies
gilt unabhangig davon, ob der/die Blirgerforscher*in
selbst auch Gegenstand bzw. Objekt der Forschung
sind, so z.B. bei Biirgerforschung im Bereich Gesund-
heit und Fitness (Stichwort ,,quantified self“), oder ob
sie ,nur“ Subjekt der Forschung sind, beispielsweise,
wenn sie bei zoologischer Blirgerforschung lediglich
Tiere beobachten und die Beobachtungen bewerten.

Gerade im Hinblick darauf, dass unter den Blirger-
forscher*innen die Erhebung von Bild-, Video- und
Tonaufnahmen mit dem eigenen Smartphone sehr
verbreitet ist, generieren sie in den meisten Féllen auch
unbewusst personenbezogene Daten, durch welche die
Birgerforscher*innen identifiziert werden kénnen.

Personenbezogene Daten kénnen sich aber auch aus
sogenannten Metadaten ergeben. Dabei handelt es
sich um strukturierte Daten, die Informationen tiber
Merkmale anderer Daten enthalten. Innerhalb der
Metadaten eines Bildes kdnnten sich Informationen
wie Kameramodell, Gerate-ID, Startortkoordinaten etc.
ergeben, welche wiederum zu einer Identifizierbarkeit
des/r Birgerforscher*in fihren kdnnen. Sofern sich
z.B. singuldre Standortdaten auf den 6ffentlichen
Raum beziehen, wird man allein daraus in der Regel
aber noch keinen Personenbezug ableiten kénnen.

Mehr Vorsicht ist dagegen geboten, wenn sich Stand-
ortdaten auf ein privates Einfamilienhaus beziehen
oder sich aus ihnen ein Bewegungsprofil ableiten lasst.

Hier sieht man die Metadaten eines Bildes, welche
den genauen Aufnahmestandort und den Zeitpunkt
der Aufnahme enthalten:

h ViewExif Done

dMaps
MName IMG_1276.HEIC
Size 94203 KB
Dimensions A037x3024
Drate Time T8, Jud 2020 at 186039

Screenshot Uwe K. Schneider (2020)

Daten liber andere Personen

Neben den personenbezogenen Daten der Blirger-
forscher*innen kdnnen aber auch personenbezogene
Daten Dritter erhoben werden. Auf diese finden
ebenfalls die datenschutzrechtlichen Vorschriften
Anwendung — und zwar bereits bei Erhebung durch
die Burgerforscher*innen oder Wissenschaftler*innen.

Personenbezogene Daten Dritter werden im Rahmen
der Birgerforschung u.a. dann erfasst, wenn sie
Gegenstand der Forschung sind. Dabei handelt es
sich z.B. um Daten zu Personen, die im Rahmen
zeitgeschichtlicher Blrgerforschung aus 6ffentlichen
Registern, Zeitungen oder Familienaufzeichnungen
erhoben werden.

Im Rahmen der Blirgerforschung kénnen aber auch
personenbezogene Daten Dritter erfasst werden, die
vollig unbeteiligt an der Forschung sind und daher
bloBen ,,Beifang” darstellen. Das ist beispielsweise der
Fall, wenn sich Dritte bei der Aufnahme eines Digitalbil-
des im Hintergrund aufhalten und dabei Teil des Bildes
werden. Innerhalb dieses Bildes kann man diese
Personen unter Umsténden aber iber ihr Gesicht in
offensichtlicher Weise identifizieren oder unter
Heranziehung weiterer Daten durch Anhaltspunkte wie
Standort, Aufnahmezeitpunkt oder Kfz-Kennzeichen
identifizierbar machen.

Neben Bildern kénnen sich personenbezogene Daten
Dritter unter Umsténden aber auch aus Stimmen und
Gesprachen ergeben, die innerhalb einer Tonaufnahme
wahrnehmbar sind. Das wére der Fall, wenn Biirgerfor-
scher*innen den Gesang einer Nachtigall aufnehmen,
im Hintergrund aber ein Gesprach zu verfolgen ist, bei
dem die vollstandigen Namen der Beteiligten genannt
werden.

Der Grafik auf S. 25 ist zu entnehmen, welche Arten
von Daten in einem Citizen-Science-Projekt erhoben
werden und ob diese im Sinne der DSGVO zu schiitzen
sind.

Wer erhebt die Daten?

Neben der betroffenen Person, die bei der Verarbeitung
ihrer Daten geschiitzt werden soll, kennt die DSGVO
insbesondere die Rollen des/der Verantwortlichen und
des Auftragsverarbeitenden.

Als Verantwortliche/r gilt, wer tiber die Zwecke und
die Mittel der Verarbeitung personenbezogener Daten
entscheidet.

Zundachst stellt sich also die Frage, wer innerhalb des
Projektes der/die Verantwortliche fiir die Verarbeitung
von Daten ist. Dies ist vor allem bei Kooperationspro-
jekten bereits in der Planung von Projekten zu klaren.
Verantwortliche/r kann dabei jede natiirliche oder
juristische Person, Behdrde, Einrichtung oder andere
Stelle sein, die wie ein Verantwortliche/r handelt

(Art. 4 Nr. 7 DSGVO).

Die Pflichten des Datenschutzrechts treffen vor allem
den/die Verantwortliche/n. Er/sie muss daflr Sorge
tragen, dass alle Grundséatze der DSGVO, auf die noch
eingegangen wird, eingehalten werden.
Auftragsverarbeiter*in ist hingegen eine natirliche oder
juristische Person, Behorde, Einrichtung oder andere
Stelle, die personenbezogene Daten im Auftrag des
Verantwortlichen verarbeitet (Art. 4 Nr. 8 DSGVO).

Verarbeitung im Auftrag bedeutet in diesem Kontext
vor allem nach Weisung des/der Verantwortlichen.
Denn Letztere/r entscheidet allein iber Zwecke und
(wesentliche) Mittel der Verarbeitung. Der/die Auftrags-
verarbeiter*in ist allenfalls berechtigt, iber technische
Details des Mitteleinsatzes mitzuentscheiden, z.B.
dahingehend, welche Versionen eines Betriebssystems
eingesetzt werden. Er/sie hat also weit weniger
Freiheitsgrade als der/die Verantwortliche. Dement-
sprechend beschranken sich seine/ihre Pflichten auch
weitgehend auf die in Art. 28 DSGVO genannten
Regelungen, die neben der weisungsgemaBen Daten-
verarbeitung insbesondere die Gewahrleistung der
Sicherheit der Verarbeitung nach Art. 32 DSGVO durch
technische und organisatorische MaBnahmen vorse-
hen.

Auch ein/e Dritte/r kann als Verantwortliche/r agieren,
also eine natirliche oder juristische Person, Behérde,
Einrichtung oder andere Stelle, auBer der betroffenen
Person, dem/der Verantwortlichen, dem/der Auftrags-
verarbeiter*in und den Personen, die unter der unmit-
telbaren Verantwortung des Verantwortlichen oder des/
der Auftragsverarbeiters*in stehen (Art. 4 Nr. 10
DSGVO).

In Citizen-Science-Projekten sind verschiedene
Szenarien hinsichtlich der Verantwortlichkeit denkbar.

Biirgerforschende als Verantwortliche

Dies trifft zu, wenn die Citizen Scientists tUber die
Zwecke und Mittel der Verarbeitung personenbezo-
gener Daten von anderen entscheiden und als eigen-
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standige Forscher*innen agieren. In diesem Fall sind
sie nicht an die Weisungen von Institutionen gebunden
und gehdren diesen auch nicht wie Angestellte an.

Im Rahmen ihrer Forschungstétigkeit bleibt ihnen also
ein Spielraum, was selbst in Fallen zutrifft, in denen
Birgerforschende primér zur Datenerfassung einge-
setzt werden. Das gilt auch dann, wenn ihnen fir die
Datenerfassung Vorgaben gemacht werden, da die
Konkretisierung dieser Vorgaben, z.B. welches
»Setting” bei Bildaufnahmen gewahlt wird, bei den
Birgerforschern verbleibt.

Biirgerforscherschende als Auftragsverarbeitende
oder Quasi-Mitarbeiter*innen
Nur wenn Burgerforschende untergeordnete Tatigkei-
ten, vor allem in der Datenerhebung, nach klaren und
engen Weisungen einer Institution durchfiihren,
kénnten sie entweder
als deren Auftragsverarbeitende oder
wie — mehr oder weniger freie — Mitarbeiter*innen
dieser Institution als deren Teil und unter ihrer
unmittelbaren Verantwortung tatig werden.
Im Fall der Auftragsverarbeitung ware ein entsprechen-
der Vertrag nach Art. 28 DSGVO zwischen Institution
und Biirgerforscher*in abzuschlieBen.3¢ Im Fall der
Tatigkeit wie ein/e Mitarbeiter*in ware neben der
Erteilung klarer Weisungen flir die Datenverarbeitung
eine Verpflichtung im Sinne des Datenschutzes
angezeigt.>’

36 Mustervereinbarungen zur Auftragsverarbeitung kénnen
z.B. hier https://perma.cc/7UHT-SPRK (PDF und DOC) und
hier https://perma.cc/G9BP-9WY9 (auf Deutsch und
Englisch) abgerufen werden.

37 Ein Musterbeispiel flr eine schriftliche Verpflichtung
auf den Datenschutz findet sich als Anlage zum Kurzpapier
Nr. 19 der Konferenz der unabhangigen Datenschutzbe-
hérden des Bundes und der Ldnder (Datenschutzkonferenz)
zur Auslegung der DSGVO: https://perma.cc/895B-F62N.

Verantwortung einer initiierenden/koordinierenden
Institution

Auch Institutionen, welche die Biirgerforschung
initiileren und/oder koordinieren, sind in der Regel
Verantwortliche. Denn auch sie entscheiden meist tiber
Zweck und Mittel der Datenverarbeitung mit, insbeson-
dere im Fall der Weiterverarbeitung von Daten, die vom/
von der Blrgerforscher*in an die Institution Gbermittelt
werden, aber auch, wenn sie im Vorfeld Einfluss auf die
Forschungskonzeption haben, z.B. durch Festlegung
der Kategorien von zu erfassenden Daten.

Abgrenzung der Verantwortung von Institution und
Biirgerforschenden
Fraglich ist daher, inwieweit die Blrgerforscher*innen
und die genannten Institutionen flireinander bzw.
untereinander verantwortlich sind oder wie man die
Verantwortungsspharen voneinander abgrenzen kann.
Dabei sind folgende Grundkonstellationen denkbar:
Auftragsverarbeitung: Auf Weisung einer/s
Auftraggebers/in, z.B. durch ein Rechenzentrum
Gemeinsame Verantwortung: Auf Basis einer
Vereinbarung legen zwei oder mehrere Verantwort-
liche gemeinsam Zwecke und wesentliche Mittel
der Verarbeitung fest (nach Art. 26 DSGVO).
Getrennte Verantwortung: Zwei oder mehrere
Parteien legen als eigenstandig Verantwortliche
jeweils fir sich selbst die Zwecke und die wesent-
lichen Mittel der Datenverarbeitung fest.
Abgestufte Verantwortung nach Verarbeitungsschrit-
ten: unterschiedliche Verantwortungsmodelle flir
verschiedene Abschnitte der Datenverarbeitung3®

38 Hier ist auf eine transparente Abgrenzung im Sinne der

Informationspflicht zu achten.

Wer ist fiir die Datenerhebung
verantwortlich?

Liegt eine Beauftragung durch eine Institution vor?

nein ja

Birgerforscher*innen
als Verantwortliche

Verantwortung einer
initiilerenden/koordi-
nierenden Institution

Wie ist die Verantwor-
tung zwischen Biirger-
forscher*innen und
Institution aufgeteilt?

Gemeinsame Getrennte
Verantwortung Verantwortung

z.B. Rechenzentrum
als
Auftragsnehmer*in

Abgestufte Verant-
wortung nach
Verarbeitungsschritten
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Im Folgenden werden die fundamentalen Grundsatze
der DSGVO vorgestellt, die bei der Verarbeitung
personenbezogener Daten von dem/der Verantwort-
lichen eingehalten werden missen (Art. 5 DSGVO).

RechtmaBigkeit

GemanB Art. 5 Abs. 1 Buchstabe a DSGVO miissen
personenbezogene Daten auf rechtmaBige Weise,
nach Treu und Glauben und in einer flr die betroffene
Person nachvollziehbaren Weise, also transparent,
verarbeitet werden.

Auf rechtméaBige Weise werden personenbezogene
Daten nur dann verarbeitet, wenn eine Rechtsgrund-
lage hierfiir existiert. Die Verarbeitung ohne solche
Grundlage ist also verboten.

Die Rechtsgrundlagen, die flir die Wissenschaft und
somit auch fir Citizen-Science-Forschung besonders
relevant sind, sind hier die folgenden (nach Art. 6 Abs.
1S.1DSGV0O)*:
die wirksame Einwilligung der betroffenen Person
die Erforderlichkeit zur Wahrnehmung von Aufgaben
im 6ffentlichen Interesse oder
die Erforderlichkeit zur Wahrung iberwiegender
berechtigter Interessen.

Einwilligung

Flr die Verarbeitung besonderer Kategorien
personenbezogener Daten (z.B. Gesundheitsdaten)
muss zusatzlich eine Rechtsgrundlage nach Art. 9
Abs. 2 DSGVO vorliegen.

39 Die Rechtsgrundlagen fiir die Verarbeitung nach Art.
6 Abs. 1 S. 1 Buchstabe c (rechtliche Verpflichtung) und
Buchstabe e (6ffentliche Aufgabe) miissen durch die EU
oder die Mitgliedstaaten in ergdnzenden
Rechtsvorschriften festgelegt werden (Art. 6 Abs. 2, 3
DSGVO). Die Berufung allein auf die DSGVO ist insoweit

nicht ausreichend.

Fir die Forschung kommen hier die ausdriickliche
Einwilligung nach Art. 9 Abs. 2 Buchstabe a DSGVO
und die Offnungsklausel zu Gunsten wissenschaftlicher
und historischer Forschungszwecke gemaf Buchstabe j
in Betracht.

Eine Einwilligung der betroffenen Person ist jede
freiwillig fir den bestimmten Fall, in informierter Weise
und unmissverstandlich abgegebene Willensbekun-
dung in Form einer Erkldrung oder einer sonstigen
eindeutigen bestatigenden Handlung, mit der die
betroffene Person zu verstehen gibt, dass sie mit der
Verarbeitung der sie betreffenden personenbezogenen
Daten einverstanden ist (Art. 4 Nr. 11 DSGVO).

Die Einwilligung kann prinzipiell auch mindlich erklart
werden. Allerdings muss der/die Verantwortliche
nachweisen kdnnen, dass die betroffene Person
eingewilligt hat (Art. 7 Abs. 1 DSGVO), weshalb bei
Riickgriff auf die Einwilligung zumindest eine andere
Form der Dokumentation notwendig ist (z.B. Protokol-
lierung einer elektronischen Einwilligung per Checkbox
oder Tonaufzeichnung einer miindlichen Einwilligung).
Erfolgt die Einwilligung der betroffenen Person jedoch
durch eine schriftliche Erklarung, die noch andere
Sachverhalte betrifft, so muss das Ersuchen um
Einwilligung in verstandlicher und leicht zugénglicher
Form in einer klaren und einfachen Sprache so
erfolgen, dass es von den anderen Sachverhalten klar
zu unterscheiden ist (Art. 7 Abs. 2 DSGVO). Eine
grafische Abgrenzung zu anderen Regelungspunkten
eines Dokumentes (z.B. zu Versicherung oder Aufwen-
dungsersatz flir Blirgerforscher*innen) kann z.B. durch
einen Rahmen um den Einwilligungstext geschaffen
werden.

Hier eine Mustererklarung flr die Einwilligung der
Datenverarbeitung in einer App:

Ich bin damit einverstanden, dass das Museum flir
Naturkunde, Berlin, die von mir mittels der vorliegen-
den App hochgeladenen Daten flir Zwecke der
wissenschaftlichen Forschung wie in den Datenschutz-
bedingungen naher beschrieben verarbeitet.

Wichtig ist, dass die Datenschutzbedingungen hier
nicht einfach nachtraglich einseitig mit Wirkung fiir
bereits erteilte Einwilligungen von der Institution
gedndert werden dirfen.

Auch ist die Freiwilligkeit einer Einwilligung kritisch zu
hinterfragen, falls eine Leistung an die betroffene
Person nur dann erbracht wird, wenn diese eine
Einwilligung erteilt, obwohl die Einwilligung fir die
Leistungserbringung nicht erforderlich ist (Koppelungs-
prifung gemaB Art. 7 Abs. 4 DSGVO). Dies ware z.B.
der Fall, wenn Versicherungsschutz flir Blrgerfor-
scher*innen von einer Institution nur bereitgestellt
wird, wenn die Birgerforscher*innen in eine Datenver-
arbeitung einwilligen, die mit dem Versicherungsschutz
nichts zu tun hat.

Widerruf

In jedem Fall ist zu beachten, dass die betroffene
Person das Recht hat, ihre Einwilligung jederzeit zu
widerrufen (Art. 7 Abs. 3 DSGVO). Durch den Widerruf
der Einwilligung wird die RechtmaBigkeit der aufgrund
der Einwilligung bis zum Widerruf erfolgten Verarbei-
tung nicht berthrt. Die Einwilligung entfallt mit dem
Widerruf jedoch als Rechtsgrundlage fir die weitere
Verarbeitung, was prinzipiell auch die fortdauernde
Speicherung unzulassig macht. Die betroffene Person
muss vor Abgabe der Einwilligung hiervon in Kenntnis
gesetzt werden. Der Widerruf der Einwilligung muss so
einfach wie die Erteilung der Einwilligung sein.

Nach Art. 9 Abs. 2 Buchstabe a DSGVO muss die
betroffene Person in die Verarbeitung der besonders
sensiblen personenbezogenen Daten fiir einen oder
mehrere festgelegte Zwecke ausdriicklich eingewilligt
haben. In Ergénzung zur Einwilligung nach Art. 6 Abs. 1
Buchstabe a DSGVO muss die Einwilligung also
ausdriicklich erklart werden, wodurch Einwilligungen
aufgrund schliissigen Handelns in diesem Bereich
ausgeschlossen sind. AuBerdem muss sich die
Einwilligung ausdriicklich auf die konkret verarbeite-
te(n) besondere(n) Kategorie(n) personenbezogener
Daten beziehen.

Datenschutz in wissenschaftlicher Forschung

Die DSGVO hat in Erwagungsgrund 33 speziell fiir

die wissenschaftliche Forschung die Moglichkeit der
weiten Einwilligung geschaffen. Demnach soll es der
betroffenen Person erlaubt sein, ihre Einwilligung nicht
nur flir ganz konkrete Forschungsprojekte, sondern
auch fiir bestimmte Bereiche der wissenschaftlichen
Forschung zu geben, wenn dies unter Einhaltung der
anerkannten ethischen Standards der wissenschaftli-
chen Forschung geschieht. Dabei soll er oder sie aber
die Gelegenheit erhalten, seine/ihre Einwilligung nur fiir
bestimme Forschungsbereiche oder Teile von For-
schungsprojekten in dem vom verfolgten Zweck
zugelassenen MaBe zu erteilen. Die Einhaltung der
anerkannten ethischen Standards der wissenschaftli-
chen Forschung erfordert auBerdem, jedenfalls im
medizinischen Bereich, die Datenverarbeitung fiir
andere als die urspriinglich genannten Vorhaben von
einer Ethikkommission freigeben zulassen.

Die DSGVO sieht vor, dass die Verarbeitung personen-
bezogener Daten zu wissenschaftlichen Forschungs-
zwecken im Sinne dieser Verordnung weit ausgelegt
werden sollte; eingeschlossen sind Verarbeitungen
beispielsweise fiir die technologische Entwicklung und
die Demonstration, die Grundlagenforschung, die ange-
wandte Forschung und die privat finanzierte Forschung
(Erwéagungsgrund 159 S. 2 DSGVO).

31



32

Datenschutz

Dieser weite Ansatz der DSGVO entspricht der Wissen-
schaftsfreiheit nach Art. 13 der EU-Grundrechtecharta
und Art. 5 Abs. 3 des Grundgesetzes. Nach der
Definition des Bundesverfassungsgerichts ist Wissen-
schaft demnach jede Tatigkeit, die ,,nach Inhalt und
Form als ernsthafter und planméaBiger Versuch zur
Ermittlung von Wahrheit anzusehen ist“4,

Das Erfordernis der PlanmaBigkeit stellt gewisse

Mindestanforderungen an die Methodik des Vorgehens.

Eine Sammlung von Daten aus Sammelleidenschaft
ohne jeden Plan fiir eine Auswertung wird man daher
noch nicht als wissenschaftliche Forschung einordnen
koénnen, selbst wenn sich die Datensammlung flir
wissenschaftliche Zwecke nutzen lief3e.

Der ernsthaften Suche nach der Wahrheit wiirde eine
Unterordnung des Forschungszwecks unter wirtschaft-
liche oder sonstige Zwecke widersprechen. Die
Forschung muss insofern unabhangig erfolgen. Dies
schlieBt jedoch eine Verfolgung anderer Zwecke neben
oder mit der Forschung ebenso wenig aus wie eine
private Finanzierung oder eine wirtschaftliche Verwer-
tung der Ergebnisse. Die lediglich scheinwissenschaft-
liche Begriindung vorgegebener Ergebnisse wéare damit
jedoch nicht zu vereinbaren.

Fir die Burgerforschung gilt in Bezug auf die DSGVO
hier nichts anderes als flir die Forschung im Allgemei-
nen.

Der Umstand, dass es sich bei Blrgerforscher*innen
nicht um Berufswissenschaftler*innen handelt, spielt
daher fiur sich genommen keine Rolle.

Sofern die Biirgerforschung die eben fiir die Forschung
beschriebenen allgemeinen Bedingungen erflillt, stellt
sie auch Forschung im Sinne der entsprechenden
Vorschriften der DSGVO dar.

40 BVerfG, Beschluss vom 01.02.1978 — 1 BvR 333/75 u.a.

Auch insoweit ist die Erstellung eines Datenmanage-
mentplans (DMP) zu empfehlen, den manche Forder-
mittelgeber auch vorschreiben und der auch Synergien
mit der datenschutzrechtlich vorgeschriebenen
Dokumentation birgt.**

Forschungsinteresse

Wenn eine Verarbeitung besonderer Kategorien
personenbezogener Daten flir im 6ffentlichen Interesse
liegende wissenschaftliche oder historische
Forschungszwecke erforderlich ist, kann nach der
Offnungsklausel in Art. 9 Abs. 2 Buchstabe j DSGVO
eine Rechtsgrundlage fiir diese Verarbeitung
geschaffen werden. Diese sollte jedoch in angemes-
senem Verhaltnis zum verfolgten Ziel stehen, den
Wesensgehalt des Rechts auf Datenschutz wahren und
angemessene und spezifische MaBnahmen zur
Wahrung der Grundrechte und Interessen der betroffe-
nen Person vorsehen.

Fir die erfassten Stellen sieht § 27 Abs. 1 BDSG vor,
dass die Verarbeitung besonderer Kategorien perso-
nenbezogener Daten auch ohne Einwilligung fiir
wissenschaftliche oder historische Forschungszwecke
zulassig ist, wenn die Verarbeitung zu diesen Zwecken
erforderlich ist und die Interessen des Verantwortlichen
an der Verarbeitung die Interessen der betroffenen
Person an einem Ausschluss der Verarbeitung erheb-
lich Gberwiegen. Insofern ist eine qualifizierte Interes-
senabwagung erforderlich, bei der man nicht immer zu
einem erheblichen Uberwiegen des Forschungsinteres-
ses wird gelangen kdnnen. Auch darf der/die Verant-
wortliche personenbezogene Daten nur verdffentlichen,
wenn die betroffene Person eingewilligt hat oder dies
fur die Darstellung von Forschungsergebnissen lber
Ereignisse der Zeitgeschichte unerlasslich ist (§ 27 Abs.
4 BDSG).

41 Auf dieser Ubersichtsseite der Humboldt-Universitat zu
Berlin finden sich Vorlagen fiir DMP sowie eine Checkliste:
https://perma.cc/A656-JX8H.

MaBnahmen der Datensicherheit
Der/die Verantwortliche hat zudem angemessene und
spezifische MaBnahmen zur Wahrung der Interessen
der betroffenen Person gemaB § 22 Abs. 2 S. 2 BDSG
vorzusehen. Diese sind u.a.:
technisch organisatorische MaBnahmen, um
sicherzustellen, dass die Verarbeitung gemaB der
DSGVO erfolgt
MaBnahmen, die gewéahrleisten, dass nachtraglich
Uberprift und festgestellt werden kann, ob und von
wem personenbezogene Daten eingegeben,
verandert oder entfernt worden sind
Sensibilisierung der an Verarbeitungsvorgangen
Beteiligten
Benennung einer oder eines/r Datenschutzbeauf-
tragten
Beschrankung des Zugangs zu den personenbezoge-
nen Daten innerhalb der verantwortlichen Stelle und
von Auftragsverarbeitenden
Pseudonymisierung
Verschliisselung
Sicherstellung der Fahigkeit, Vertraulichkeit,
Integritat, Verfligbarkeit und Belastbarkeit der
Systeme und Dienste im Zusammenhang mit der
Verarbeitung personenbezogener Daten einschliel3-
lich der Fahigkeit zur Wiederherstellung
Gewahrleistung der Sicherheit der Verarbeitung
einschlieBlich der regelmaBigen Uberpriifung,
Bewertung und Evaluierung der Wirksamkeit der
technischen und organisatorischen MaBnahmen
oder
spezifische Verfahrensregelungen, die im Fall einer
Ubermittlung oder Verarbeitung fiir andere Zwecke
die Einhaltung der Vorgaben dieses Gesetzes sowie
der DSGVO sicherstellen.

Fiir ,normale“ personenbezogene Daten kann aller-
dings nicht auf § 27 BDSG zurlickgegriffen werden.
Dort geniigt ein einfaches Uberwiegen des berechtig-
ten Interesses (an der Forschung) gegeniiber den
Interessen der betroffenen Person an einem Aus-

schluss der Verarbeitung. Gerade wenn betroffene
Personen in nicht kompromittierenden Situationen mit
ihren ,normalen“ Daten nur ,,Beifang” der Datener-
hebung sind, so z.B. Beiwerk im Hintergrund von
Film- oder Fotoaufnahmen, wird man dies haufig auf
berechtigte Interessen stiitzen kénnen, wenn dafr
Sorge getragen wird, dass in weiteren Verarbeitungs-
schritten auch dieser unnétige Personenbezug so weit
wie moglich reduziert oder gar ausgeschlossen wird.
In solchen ,,Beifang“-Situationen wére die Einholung
einer Einwilligung im Gegensatz zur Verarbeitung der
Daten der Birgerforscher*innen oder von ausgewahl-
ten Probanden ohnehin deutlich erschwert, falls
Uberhaupt méglich.

Dabei ist allerdings wichtig, dass diese zu Forschungs-
zwecken verarbeiteten personenbezogenen Daten
nicht zum Nachteil der betroffenen Person verwendet
werden.

Geeignete Garantien

Unabhéngig davon, ob Forschungszwecke nun auf
Grundlage einer Einwilligung oder einer gesetzlichen
Erlaubnis verfolgt werden, muss die entsprechende
Verarbeitung personenbezogener Daten geeigneten
Garantien flr die Rechte und Freiheiten der betroffe-
nen Person gemaB Art. 89 Abs. 1 DSGVO unterliegen.
Mit diesen Garantien wird sichergestellt, dass techni-
sche und organisatorische MaBnahmen bestehen, mit
denen insbesondere die Achtung des Grundsatzes der
Datenminimierung gewahrleistet wird. Zu diesen
MaBnahmen kann die Pseudonymisierung gehoren,
sofern es moglich ist, diese Zwecke auf diese Weise
zu erfiillen. Wenn die Forschungszwecke durch eine
Weiterverarbeitung, bei der die Identifizierung von
betroffenen Personen nicht oder nicht mehr méglich
ist, erfiillt werden kdnnen, miissen diese Zwecke auf
diese Weise erfiillt werden, weshalb dann eine Anony-
misierung vorzunehmen ist. Haufig wird aber jedenfalls
in einer friihen Forschungsphase eine Pseudonymisie-
rung eher mit den Forschungszwecken zu vereinbaren
sein als eine Anonymisierung.
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Treu und Glauben

Der Grundsatz von Treu und Glauben setzt die Gewahr-
leistung einer fairen Verarbeitung voraus.

Hierzu ein Beispiel: Wird die Einwilligung fiir eine
Verarbeitung vom Verantwortlichen erbeten, aber von
der betroffenen Person abgelehnt, so darf nicht die
exakt gleiche Verarbeitung auf gesetzlicher Grundlage
durchgefiihrt werden. Dies wiirde als widersprichliches
Verhalten gegen diesen Grundsatz verstoBen.

Dieser Grundsatz verlangt vor allem, dass auch die
»verniunftigen Erwartungen” der betroffenen Person
berlicksichtigt werden (vgl. Erwdgungsgrund 47
DSGVO).

Transparenz

Der Grundsatz der Transparenz setzt voraus, dass die
betroffene Person bestimmte Informationen zur
Verarbeitung ihrer personenbezogenen Daten leicht
zuganglich, verstandlich und in klarer und einfacher
Sprache abgefasst erhalt.

Fir die Erhebung von personenbezogenen Daten bei
betroffenen Personen trifft den/die Verantwortliche/e
daher eine Informationspflicht (Art. 12, 13 DSGVO).

Demnach muss der/die Verantwortliche der betroffenen
Person zum Zeitpunkt der Erhebung dieser Daten
Folgendes mitteilen:
Information der betroffenen Person (Art. 12 ff.
DSGVO)
Name und Kontaktdaten des/der Verantwortlichen
(einschlieBlich ladungsféhiger Anschrift)
Kontaktdaten des/der Datenschutzbeauftragten
(nicht zwingend der Name)
Beschreibung der Verarbeitung personenbezogener
Daten
Kategorien von Daten
Quellen der Daten (bei Erhebung bei Dritten und
nicht der betroffenen Person selbst)
Zwecke und Rechtsgrundlagen der Verarbeitung
Kategorien von Empfangern

(geplante) Ubermittlung in Drittlinder auBerhalb
des Europaischen Wirtschaftsraums (= EU + Island,
Liechtenstein und Norwegen)

Dauer der Speicherung, zumindest Kriterien fir
deren Festlegung

Angabe, ob die Datenbereitstellung gesetzlich oder
vertraglich vorgeschrieben oder flir einen Vertrags-
schluss erforderlich ist

Bestehen einer automatisierten Einzelentscheidung
(wenn eine solche durchgefiihrt wird)

Rechte des Betroffenen

Ausnahmen von der Informationspflicht nach Art.

14 Abs. 5 Buchstabe b der DSGVO liegen beispiels-
weise vor, wenn die Erteilung dieser Informationen sich
als unmoglich erweist oder einen unverhaltnismaBigen
Aufwand erfordern wiirde.

Dies gilt insbesondere fiir die Verarbeitung fiir wissen-
schaftliche oder historische Forschungszwecke oder
fur statistische Zwecke. In diesen Féllen ergreift der/die
Verantwortliche geeignete MaBnahmen zum Schutz der
Rechte und Freiheiten sowie der berechtigten Interes-
sen der betroffenen Person, einschlieBlich der Bereit-
stellung dieser Informationen fiir die Offentlichkeit.

Gezielte Fotografien oder Beiwerk auf Bildern

Die gezielte Fotografie einer bestimmten Person stellt
in der Regel eine Erhebung dar und daher greifen die
Ausnahmen nach Art. 14 DSGVO nicht. Beim Fotogra-
fieren von groBen Menschenmengen oder Menschen
als Beiwerk von anderen Abbildungen ist es jedoch gut
vertretbar, auf Art. 14 DSGVO und seine Ausnahmen
zuriickzugreifen.Hier ist es nach Art. 11 DSGVO
regelmaBig auch nicht erforderlich, als Beiwerk im
Hintergrund eines Fotos abgebildete Menschen
anzusprechen und diese ggf. zu identifizieren, um
ihnen Datenschutzhinweise zukommen zu lassen.

Denn nach Art. 11 Abs. 1 DSGVO ist ein/e Verantwort-
liche/r nicht verpflichtet, zur bloBen Einhaltung der
DSGVO zusatzliche Informationen aufzubewahren,

einzuholen oder zu verarbeiten, um die betroffene
Person zu identifizieren, wenn fiir die Zwecke, flir
die er/sie Daten verarbeitet, die Identifizierung der
betroffenen Person nicht erforderlich ist.

Auch in diesen Fallen sollten die Bilddaten des
,Beiwerks", die zwar nicht identifiziert, bei Erkennbar-
keit des Gesichtes oder anderer eindeutiger Merkmale
aber doch identifizierbar und damit personenbezogen
sind, so friih wie moglich, spatestens aber vor Verof-
fentlichung anonymisiert, also effektiv verpixelt oder
geschwarzt werden.

Ebenfalls ist daran zu denken, auf einer Projektwebsite
Datenschutzinformationen auch fiir als Beiwerk
betroffene Personen bereitzustellen. Auf diese Informa-
tionen kdnnte man betroffene Personen auch verwei-
sen, die die fotografierenden Biirgerforscher*innen
gegebenenfalls auf die Fotografie ansprechen.

Zweckbindung, Zweckvereinbarkeit und Weiterver-
arbeitung

Mit den Prinzipen der Zweckbindung und der Zweck-
vereinbarkeit soll die Verarbeitung personenbezogener
Daten liberschaubar und kontrollierbar werden.
GemanB Art. 5 Abs. 1 Buchstabe b DSGVO ist die
Erhebung personenbezogener Daten nur fir festgeleg-
te, eindeutige und legitime Zwecke gestattet. Es
missen also von den Verantwortlichen ein Zweck oder
mehrere Zwecke bereits vor oder bei Erhebung
festgelegt werden. Die anschlieBende Verarbeitung ist
dann an diese Zwecke gebunden (Zweckbindung). Eine
Weiterverarbeitung zu anderen Zwecken ist prinzipiell
untersagt, es sei denn, diese Zwecke sind mit den
Erhebungszwecken vereinbar (Zweckvereinbarkeit).

Eine Weiterverarbeitung flir wissenschaftliche oder
historische Forschungszwecke gilt, sofern Garantien
gemal Art. 89 Abs. 1 DSGVO bestehen, allerdings nicht
als unvereinbar mit den urspriinglichen Zwecken (Art. 5
Abs. 1 Buchstabe b Halbsatz 2 DSGVO). Das bedeutet,

dass die Weiterverarbeitung von urspriinglich zu
anderen Zwecken (z.B. der Versicherungsregulierung
von Schaden durch Astschlag) erhobenen Daten fiir
Forschungszwecke (sogenannte Sekundarnutzung,

z.B. zur Analyse der Auswirkungen des Klimawandels
auf Stadtbdume) vor dem Hintergrund des Grundsatzes
der Zweckbindung per Gesetz keiner besonderen
Vereinbarkeitspriifung bedarf.

Erleichterung der Wiederverwendbarkeit nach den
FAIR-Prinzipien

Diese Privilegierung der Zweckanderung hin zur
Forschung bzw. zu anderen als den urspriinglich
vorgesehenen Forschungszwecken erleichtert auch
die Wiederverwendbarkeit von Forschungsdaten. Diese
Wiederverwendbarkeit findet sich u.a. in den von der
Open-Science-Community formulierten FAIR-Prinzipi-
en. Die FAIR-Prinzipien bilden eine Grundlage fiir eine
disziplinierte und projektlibergreifende Weiterverarbei-
tung von Daten. Hinter dem Akronym ,,FAIR* verbirgt
sich ein Anforderungsprofil zum Umgang mit For-
schungsdaten, das folgenden Grundsatzen folgt:
Auffindbarkeit (Findable), Zuganglichkeit (Accessible),
Interoperabilitat (Interoperable) und Wiederverwend-
barkeit (Reusable).

Datenminimierung, Pseudonymisierung und Anony-
misierung

Nach dem Grundsatz der Datenminimierung (Art. 5
Abs. 1 Buchstabe ¢ DSGVO) miissen personenbezoge-
ne Daten flir den Verarbeitungszweck erheblich, diesem
angemessen und auf das notwendige MaB beschrankt
sein.

Das bedeutet, dass die Datenerhebung vom Umfang
auf das Minimum beschrankt sein muss, das zur
Erflllung des rechtmaBigen Zwecks erforderlich ist.
Gefordert ist dabei in der Regel jedoch kein absolutes
Minimum, sondern lediglich eine verhaltnismaBige
Handhabung der Daten. Dies ist gegeben, wenn der
Zweck der Verarbeitung nicht in zumutbarer Weise
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durch andere Mittel erreicht werden kann. Dies gilt
sowohl flir die Auswahl und den Umfang der personen-
bezogenen Daten als auch flir Art und Umfang der
Verarbeitung dieser Daten.

Pseudonymisierung und Anonymisierung

Mogliche Verfahren zur Datenminimierung stellen
neben der gezielten und nicht ausufernden Auswahl
unmittelbar personenbezogener Daten auch Pseudony-
misierung und Anonymisierung als Verfahren zur
Reduktion oder gar zum Ausschluss des Personen-
bezuges dar.

Unter Pseudonymisierung versteht die DSGVO die
Verarbeitung dieser Daten in einer Weise, dass die
personenbezogenen Daten ohne Hinzuziehung
zusatzlicher Informationen nicht mehr einer spezifi-
schen betroffenen Person zugeordnet werden kénnen,
sofern diese zusatzlichen Informationen gesondert
aufbewahrt werden sowie technischen und organisa-
torischen MaBnahmen unterliegen, die gewahrleisten,
dass die Daten nicht einer identifizierten oder identifi-
zierbaren natlrlichen Person zugewiesen werden (Art.
4 Nr. 5 DSGVO).

Bei der Pseudonymisierung handelt es sich somit um
einen Verarbeitungsvorgang, bei dem die personenbe-
zogenen Identifikationsmerkmale (z.B. Name, Adresse
etc.) aus dem Datensatz durch Pseudonyme ersetzt
werden. Im Ergebnis kdnnen ohne die Hinzuziehung
zusatzlicher Informationen die Daten nicht mehr einer
spezifischen betroffenen Person zugeordnet werden. Es
bleibt auf der einen Seite nur der reine Datensatz ohne
identifizierende Merkmale (brig, sodass eine ldentifi-
zierung des urspriinglichen Betroffenen aus diesem
Datensatz heraus nicht mehr méglich ist.

Auf der anderen Seite sind die zuséatzlichen Informati-
onen, also der erganzende Datensatz, mit der Zuord-
nung des Pseudonyms zu den identifizierenden Daten
oder die Rechenvorschrift zur Zuordnung, technisch
und organisatorisch abgeschottet zu verarbeiten. Die

Forscher diirfen im Regelbetrieb keinen Zugriff darauf
haben. Auch ist an die Etablierung eines Vier-Augen-
Prinzips fir den Zugriff auf die Zuordnung der identifi-
zierenden Daten von Probanden zu denken.

Sinn und Zweck der Pseudonymisierung liegen in der
Senkung von Verarbeitungsrisiken. Aufgrund der
Wiederherstellbarkeit pseudonymisierter Daten fallen
diese im Gegensatz zu anonymisierten Daten weiterhin
unter die personenbezogenen Daten (Erwagungsgrund
26 S. 2 DSGVO). Eine Pseudonymisierung sollte im
Rahmen wissenschaftlicher Forschung méglichst

friihzeitig erfolgen (vgl. Art. 89 Abs. 1 DSGVO, § 27 Abs.

1S.2in Verbindung mit § 22 Abs. 2 S. 2 Nr. 5 BDSG).
Bei der Anonymisierung werden die personenbezoge-
nen Daten hingegen derart verdndert, dass sich nicht
mehr auf eine identifizierte oder identifizierbare Person
beziehen (Erwdgungsgrund 26 S. 5 DSGVO).Die
Anonymisierung umfasst im weiteren Sinne auch die
Aggregation, also die Aufsummierung und ggf. Durch-
schnittshildung der Merkmale von verschiedenen
betroffenen Personen. Im engeren Sinne gehéren zur
Anonymisierung Methoden der Generalisierung, so
z.B., wenn statt dem genauen Alter einer betroffenen
Person (etwa 45) ein Intervall (40 bis 50 Jahre)
angegeben wird, oder der Vergroberung durch Unter-
driickung (Suppression) anderer Details wie des
Geburtstages (13.08.1961) und die bloBe Angabe des
Geburtsjahres (1961), ggf. samt Monat (08.1961),
aber ohne konkreten Tag. Standortdaten kénnte man
beispielsweise zu groBeren Gebieten wie Mobilfunkzel-
len vergrébern, ohne Angaben des exakten GPS-Stand-
ortes zu hinterlassen. Auch kann man an den Einbau
von Zufallsfehlern durch Permutation (Durcheinander-
wirfeln von Merkmalsauspréagungen) oder sonstige
Verédnderung denken.

Wichtig ist, dass die Methoden so eingesetzt und ggf.
kombiniert werden, dass samtliche offensichtlichen
Identifikatoren und moglicherweise einsetzbaren
Quasi-ldentifikatoren so verschleiert werden, dass

nach allgemeinem Ermessen eine Re-ldentifizierung
extrem unwahrscheinlich wird. Die so verarbeiteten,
anonymisierten Daten enthalten somit keine direkten
oder indirekten Identifikationsmerkmale der betroffe-
nen Personen mehr, weshalb sie prinzipiell nicht den
Regelungen des Datenschutzes unterfallen.

Allerdings muss bei der Anonymisierung die technolo-
gische Entwicklung bericksichtigt werden, wodurch
urspriinglich anonymisierte Daten in Zukunft doch
wieder reidentifiziert werden kénnten. Daher ist im
Zeitverlauf zu prifen, ob nach der Anonymisierung
verbliebene komplexe Einzeldatenséatze, auch wenn sie
keine offensichtlichen Identifikatoren mehr enthalten,
angesichts der technologischen Entwicklung und der
zunehmenden Verfligbarkeit ergdnzender Datenquellen
doch wieder identifizierbar werden — dann wiirde die
DSGVO auch wieder volle Geltung beanspruchen.

In allen Fallen, in denen wissenschaftliche oder
historische Forschungszwecke durch eine Weiterver-
arbeitung, bei der die Identifizierung von betroffenen
Personen nicht oder nicht mehr méglich ist, erfillt
werden kénnen, werden diese Zwecke auf diese Weise
erfillt (Art. 89 Abs. 1 S. 4 DSGVO). Insofern besteht
also eine Pflicht zur Anonymisierung, soweit die
Forschungszwecke dadurch nicht vereitelt werden.

Richtigkeit der Daten

Nach dem Grundsatz der Richtigkeit mlissen personen-
bezogene Daten sachlich richtig und erforderlichenfalls
auf dem neusten Stand sein (Art. 5 Abs. 1 Buchstabe d
DSGVO).

Der/die Verantwortliche hat daher alle angemessenen
MaBnahmen dahingehendzu treffen, personenbezoge-
ne Daten, die im Hinblick auf die Zwecke ihrer Verar-
beitung unrichtig sind, unverziiglich zu I6schen oder zu
berichtigen. Darliber hinaus hat die betroffene Person
gemal Art. 16 DSGVO das Recht, falsche, also unzu-
treffende, personliche Informationen einschlieBlich

unvollstéandiger Daten berichtigen zu lassen. Dieser
Grundsatz deckt sich ohne Weiteres mit den Zwecken
wissenschaftlicher Forschung.

Zeitliche Speicherbegrenzung vs. Sicherung guter
wissenschaftlicher Praxis

Nach dem Grundsatz der Speicherbegrenzung diirfen
personenbezogene Daten nur so lange gespeichert und
verarbeitet werden, wie es fiir die Verarbeitungszwecke
erforderlich ist (Art. 5 Abs. 1 Buchstabe e DSGVO).

Die DSGVO fordert diese zeitliche Speicherbegrenzung
aber ausdricklich nur fiir Daten in einer Form, die die
Identifizierung der betroffenen Personen erméglicht.
Wenn die Daten effektiv anonymisiert wurden, also
nicht mehr personenbezogen sind, diirfen sie auch
langer gespeichert werden.

Selbst personenbezogene Daten diirfen allerdings
langer gespeichert werden, soweit die Daten vorbehalt-
lich der Durchfiihrung geeigneter technischer und
organisatorischer MaBnahmen, die von der DSGVO
zum Schutz der Rechte und Freiheiten der betroffenen
Person gefordert werden, ausschlieBlich flr wissen-
schaftliche und historische Forschungszwecke gemafi
Art. 89 Abs. 1 DSGVO verarbeitet werden. Diese
Ausnahme vom Grundsatz der Speicherbegrenzung
nach Art. 5 Abs. 1 Buchstabe e Halbsatz 2 DSGVO soll
die Nachprfbarkeit insbesondere veroffentlichter
Forschungsergebnisse wie auch eine weitere Nutzung
der Primardaten flir weitere Forschungsprojekte oder
langfristige Studien ermdglichen.

So sehen auch die Erlduterungen der Deutschen
Forschungsgemeinschaft (DFG) zu Leitlinie 17 zur
Sicherung der guten wissenschaftlichen Praxis
Folgendes vor:

»Wenn wissenschaftliche Erkenntnisse &ffentlich
zuganglich gemacht werden, werden die zugrunde
liegenden Forschungsdaten (in der Regel Rohdaten)
— abhangig vom jeweiligen Fachgebiet — in der Regel
flir einen Zeitraum von zehn Jahren zuganglich und

37



38

Datenschutz

nachvollziehbar in der Einrichtung, wo sie entstanden
sind, oder in standortiibergreifenden Repositorien
aufbewahrt. In begriindeten Fallen kdnnen verkdrzte
Aufbewahrungsfristen angemessen sein; die entspre-
chenden Griinde werden nachvollziehbar beschrieben.
Die Aufbewahrungsfrist beginnt mit dem Datum der
Herstellung des o6ffentlichen Zugangs.“#?

Allerdings darf die Speicherung nicht zu einer unbe-
grenzten Vorratsdatenhaltung flihren, das heif3t, dass
der kiinftige wissenschaftliche Zweck, der die Einhal-
tung erforderlich macht, nach der jeweiligen Wissen-
schaftsdisziplin und dem konkreten Forschungskontext
absehbar sein muss. Auch sofern eine langere Speiche-
rung erforderlich ist, ist der Grundsatz der Datenmini-
mierung zu beachten und damit regelmaBig eine
Pseudonymisierung durchzufiihren. Auch ist die
Notwendigkeit der Speicherung regelmaBig zu Gber-
prifen.

Integritat und Vertraulichkeit, technische und
organisatorische SicherheitsmaBnahmen

Nach dem Grundsatz der Integritdt und Vertraulichkeit
sind personenbezogene Daten in einer Weise zu
verarbeiten, die eine angemessene Sicherheit der
personenbezogenen Daten gewabhrleistet, einschlieB-
lich des Schutzes vor unbefugter oder unrechtmaBiger
Verarbeitung und vor unbeabsichtigtem Verlust,
unbeabsichtigter Zerstérung oder unbeabsichtigter
Schéadigung durch geeignete technische und organisa-
torische MaBBnahmen (Art. 5 Abs. 1 Buchstabe f
DSGVO).

Dieser Grundsatz wird vor allem durch Art. 32 DSGVO
zur Sicherheit der Verarbeitung konkretisiert. Demnach
hat der/die Verantwortliche oder sein/ihre Auftragsver-
arbeiter*in unter Berlicksichtigung des Stands der
Technik, der Implementierungskosten und der Art, des

42 Deutsche Forschungsgemeinschaft (DFG): https://perma.
cc/VNTE2-Y2WR.

Umfangs, der Umstande und der Zwecke der Verarbei-
tung sowie der unterschiedlichen Eintrittswahrschein-
lichkeit und Schwere des Risikos flir die Rechte und
Freiheiten natlrlicher Personen geeignete technische
und organisatorische MaBnahmen zu treffen, um ein
dem Risiko angemessenes Schutzniveau zu gewahr-
leisten.

Diese MaBnahmen schlieBen ggf. u.a. Folgendes ein:
Pseudonymisierung und Verschliisselung personen-
bezogener Daten
Sicherstellen der Vertraulichkeit, Integritat, Verflig-
barkeit und Belastbarkeit der Systeme und Dienste
rasche Wiederherstellung
regelmaBige Uberpriifung, Bewertung und Evaluie-
rung der Wirksamkeit der technischen und organi-
satorischen MaBnahmen

Vorsicht bei US-Cloud-Anbietern

Zuriickhaltung ist bei der Nutzung der Cloud-Dienste
von US-Anbietern an den Tag legen.Denn diese kdnnen
aufgrund der abweichenden Rechtslage in den USA
auch bei Verwendung der Standardvertragsklauseln
der EU-Kommission zur Auftragsverarbeitung in der
Regel kein der DSGVO entsprechendes Datenschutz-
niveau gewahrleisten. Zusétzlich zu den Standardver-
tragsklauseln sind daher im Fall, dass doch die Dienste
von US-Anbietern zur Verarbeitung personenbezogener
Daten im Anwendungsbereich der DSGVO genutzt
werden sollen, insbesondere bei der Verarbeitung
sensibler Daten ergdnzende SchutzmaBinahmen wie
beispielsweise die Pseudonymisierung noch auBerhalb
des Zugriffs der US-Anbieter zu ergreifen.

Rechenschaftspflicht und Dokumentation

GemanB Art. 5 Abs. 2 DSGVO ist der/die Verantwortliche
flr die Einhaltung der bereits genannten Grundsatze
verantwortlich und muss deren Einhaltung auch
nachweisen kénnen (Rechenschaftspflicht).

Eine gute Moglichkeit zur Erflillung der Nachweispflicht
stellt das Verzeichnis von Verarbeitungstéatigkeiten dar
(Erwagungsgrund 82 DSGVO). Dieses Verzeichnis muss
nach Art. 30 Abs. 1 DSGVO ohnehin fiir jede/n Verant-
wortliche/n und jedes Verfahren der Verarbeitung
personenbezogener Daten folgende Angaben enthal-
ten:

Name und Kontaktdaten des/der Verantwortlichen

und, falls vorhanden, des/der Datenschutzbeauftrag-

ten

Zweck der Verarbeitung

Beschreibung der Kategorien betroffener Personen

und personenbezogener Daten

Kategorien von Empfangern

gefs. Ubermittlungen an ein Drittland oder interna-

tionale Organisationen

so weit wie moglich die vorgesehenen Fristen fiir

die Léschung der Daten und

so weit wie moéglich eine allgemeine Beschreibung

der technischen und organisatorischen MaBnahmen

gemal Art. 32 Abs. 1 DSGVO.

Zudem muss bei jeder Verarbeitung das Risiko fiir die
Rechte und Freiheiten der betroffenen Personen einer
ersten Bewertung zugefiihrt werden (sogenannte
Schwellwertanalyse). Ergibt sich hier trotz Beachtung
der tblichen DatenschutzmaBnahmen ein hohes
Risiko, muss eine formale Datenschutz-Folgenab-
schatzung nach Art. 35 DSGVO durchgefiihrt werden.
Verbleibt auch nach dieser Abschatzung ein hohes
Risiko, ist die zustandige Aufsichtsbehérde nach Art.
36 DSGVO zu konsultieren.

Welche Rechte hat die betroffene Person?
Eine betroffene Person ist jede natiirliche Person,
welche aus personenbezogenem Daten identifiziert
werden kann oder mithilfe weiterer Informationen
identifizierbar ist. Dieser betroffenen Person stehen
gegenliber dem/r Verantwortlichen Rechte aus den Art.
15 bis 22 DSGVO zu:

Auskunftsrecht (Art. 15 DSGVO)

Die betroffene Person kann gegenliber dem/der
Verantwortlichen eine Bestatigung dartiber verlangen,
ob sie betreffende personenbezogene Daten verarbei-
tet werden und, falls dies zutreffend ist, Auskunft Gber
diese Daten verlangen.

Recht auf Berichtigung (Art. 16 DSGVO)

Die betroffene Person hat das Recht, von dem/der
Verantwortlichen die Berichtigung sie betreffender
unrichtiger personenbezogener Daten zu verlangen.

Recht auf Léschung (Art. 17 DSGVO)
Die betroffene Person kann von dem/der Verantwortli-
chen verlangen, dass sie betreffende personenbezoge-
ne Daten gel6scht werden, sofern
die personenbezogenen Daten nicht mehr notwendig
sind,
die betroffene Person ihre Einwilligung widerruft und
es an einer anderweitigen Rechtsgrundlage fiir die
Verarbeitung fehlt
die betroffene Person gemaf Art. 21 DSGVO einen
zu beachtenden Widerspruch gegen die Verarbei-
tung einlegt,
die personenbezogenen Daten unrechtmaBig
verarbeitet wurden,
die Léschung zur Erfiillung einer rechtlichen
Verpflichtung nach dem Unionsrecht oder dem
Recht der Mitgliedstaaten erforderlich ist oder
die personenbezogenen Daten eines Kindes in
Bezug auf Dienste der Informationsgesellschaft
gemaR Art. 8 Absatz 1 erhoben wurden.
Keine Anwendung erféhrt das Recht auf Vergessen
nach Abs. 3 dieser Vorschrift, soweit es rechtméaBige
Forschungszwecke gemaB Art. 89 Abs. 1 DSGVO
unmoglich machen oder ernsthaft beeintrachtigen
wirde.
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Recht auf Einschrankung der Verarbeitung
(Art. 18 DSGVO)
Die betroffene Person hat nach Abs. 1 dieser Vorschrift
das Recht, von dem/der Verantwortlichen die Ein-
schrankung der Verarbeitung zu verlangen, wenn
die Richtigkeit bestritten wird
die Verarbeitung unrechtmaBig ist
der/die Verantwortliche die personenbezogenen
Daten nicht langer benétigt oder
Widerspruch eingelegt wurde.
Wurde die Verarbeitung nach Abs. 1 eingeschrankt,
so diirfen gemaB Abs. 2 personenbezogene Daten nur
eingeschrankt verarbeitet werden, namlich
mit Einwilligung der betroffenen Person oder
zur Geltendmachung, Auslibung oder Verteidigung
von Rechtsanspriichen oder zum Schutz der Rechte
einer anderen natdirlichen oder juristischen Person
oder
aus Griinden eines wichtigen 6ffentlichen Interesses
der Union oder eines Mitgliedstaats.

Recht auf Dateniibertragbarkeit (Art. 20 DSGVO)
Die betroffene Person hat nach Art. 20 Abs. 1 DSGVO
das Recht, die sie betreffenden personenbezogenen
Daten, die sie einem/r Verantwortlichen bereitgestellt
hat, in einem strukturierten, gdngigen und maschinen-
lesbaren Format zu erhalten, und sie hat das Recht,
diese Daten einem/einer anderen Verantwortlichen
ohne Behinderung durch den/die Verantwortliche/n,
dem/der die personenbezogenen Daten bereitgestellt
wurden, zu Gbermitteln, sofern

die Verarbeitung auf einer Einwilligung oder auf

einem Vertrag beruht und

die Verarbeitung mithilfe automatisierter Verfahren

erfolgt.

Im Gegensatz zum Recht auf Auskunft, dem auch
durch unstrukturierte Datenkopien z.B. in Papierform
Genlige getan werden kann, beinhaltet das Recht auf
Datenlibertragbarkeit die Herausgabe maschinen-
lesbarer Daten, was die Weiterverarbeitung deutlich

erleichtert. Dieser Anspruch kann sich gegen Blirger-
forscher*innen und die ggf. hinter diesen stehenden
Institutionen richten, aber auch von Blirgerforscher*in-
nen selbst geltend gemacht werden, sei es gegenliber
Dritten zu Gunsten der Blirgerforschung oder gegen-
Uber den koordinierenden Institutionen, gerade wenn
die Blirgerforscher*innen der Institution auch Daten
ber sich selbst per App bereitstellen.

Als typische Anwendungsfalle flir dieses Recht werden
soziale Netzwerke genannt, bei denen die betroffenen
Nutzer selbst Beitrage ,posten® Dies kdnnte unter
Umstanden flr Birgerforschung zum Kommunikati-
onsverhalten in sozialen Netzwerken genutzt werden,
wobei hier Art. 20 Abs. 4 DSGVO zu beriicksichtigen
sein wird. Diese Vorschrift besagt, dass das Recht auf
Datentibertragbarkeit die Rechte und Freiheiten
anderer Personen nicht beeintrachtigen darf. Dies
kénnte dazu fihren, dass die mit der betroffenen
Person verkniipften Posts anderer Nutzer vom sozialen
Netzwerk méglicherweise nicht herausgegeben oder
zuvor anonymisiert werden missen. Dies miisste wohl
in jedem Fall zumindest im Nachgang erfolgen, wenn
es sich um nichtoffentliche Posts Dritter handelt, die
die betroffene Person aber nicht nur fiir ihre privaten
Zwecke, sondern fir die koordinierte Blirgerforschung
mit anderen teilen méchte.

Nicht erfasst sein diirften dagegen z.B. Energiever-
brauchsdaten eines Privathaushaltes, da diese nicht
von den betroffenen Personen selbst bereitgestellt
wurden, sondern vom Energieversorger selbst tiber die
eigenen Stromzéahler erfasst wurden.

Widerspruchsrecht

Die betroffene Person hat das Recht, jederzeit gegen
die Verarbeitung sie betreffender personenbezogener
Daten, die aufgrund von &ffentlichen oder berechtigten
Interessen rechtmaBig ist (Art. 6 Abs. 1 Buchstabe e
oder f DSGVO), Widerspruch einzulegen (Art. 21 Abs. 1
DSGVO). Gleiches gilt fiir eine Verarbeitung, die
wissenschaftlichen oder historischen Forschungszwe-

cken dient, es sei denn, diese ist zur Erfiillung einer im
offentlichen Interesse liegenden Aufgabe erforderlich
(Art. 21 Abs. 6 DSGVO).

Die ggf. erforderliche Interessenabwéagung ist auch in
diesem konkreten Kontext zu dokumentieren.

Fir den Fall der Einwilligung sei in diesem Zusammen-
hang darauf hingewiesen, dass die betroffene Person
ohnehin Gber ein unbedingtes Widerrufsrecht verfligt.
Eine Abwagung kann hier nur bei der Frage stattfinden,
ob die Daten trotz Widerruf flir Zwecke der Nachpruf-
barkeit von Forschungsergebnissen noch eine gewisse
Zeit aufbewahrt werden dirfen.
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Als Mittel zur Datenerhebung finden zunehmend
Smartphones sowie Wearables und andere Sensoren,
welche nicht flr die Forschung im engeren Sinne
entwickelt wurden, bei Blrgerforscher*innen Anwen-
dung. Dabei findet die Datenerhebung oft durch Apps
statt. Durch Sensoren lassen sich eine Vielzahl
verschiedener Merkmale mit hoher zeitlicher und
raumlicher Auflésung erfassen, die in manchen
Kombinationen zu einer hdheren Wahrscheinlichkeit
der Identifikation bei einer erfassten Person flihren
kénnen. Auch flr diese Datenverarbeitung haben die
Burgerforscher*innen und die initiierenden/koordinie-
renden Institutionen die allgemeinen Grundsatze der
DSGVO einzuhalten, welche vorliegend in dieser
Beziehung veranschaulicht werden sollen.

Datenerhebung und -verarbeitung durch die Biirger-
forschenden mittels App
Durch die Datenerhebung und die oft automatisch
stattfindende Datenverarbeitung von Smartphones
werden neben den eigentlichen Daten fiir die For-
schung, die meist dritte Personen betreffen, oft auch
Informationen zu den Biirgerforscher*innen und ggf.
ihrem persénlichen Umfeld erfasst (z.B. durch
beinhaltete Metadaten).
Dabei kann die Datenerhebung auf zweierlei Arten
erfolgen:
Die Datenerhebung und -verarbeitung findet lokal
auf dem Smartphone statt, indem die Blrgerfor-
schenden beispielsweise ein Foto Uber die darauf
befindliche Kamera-App aufnehmen.
Die Biurgerforschenden erheben die Daten direkt
durch die App der Institution, indem beispielsweise
die Méglichkeit zur Aufnahme eines Bildes direkt in
der App integriert ist.
Sofern die Blirgerforschenden die Daten innerhalb der
App der initiierenden/koordinierenden Institution
erhebt und verarbeitet, kann es sein, dass diese teilwei-
se auch auf den Server, welcher sich in der Verantwor-
tung der Institution befindet, Gbertragen werden.

Hierbei sollte innerhalb der App von den Biirgerfor-
scher*innen eine elektronische Einwilligung eingeholt
und die Datenschutzhinweise nach Art. 13 DSGVO
zum Abruf bereitgestellt werden.

Link zur Datenschutzerklarung

Die Mustereinwilligung auf S. 31 schlieBt die Einwil-
ligung der Birgerforscher*innen ein. Schwieriger
gestaltet sich der Fall, wenn personenbezogene Daten
Dritter erhoben werden. Wenn hier keine Einwilligung
praktikabel ist, muss man eine Interessenabwagung
nach den jeweils einschlagigen gesetzlichen Vorschrif-
ten durchflihren. Wenn die Daten Drittbetroffener nur
zufélligen ,,Beifang” der eigentlich gewlinschten nicht
personenbezogenen Daten darstellen, sollte die
Erfassung moglichst vermieden werden.

Dazu ein Best Practice-Beispiel flr den Fall der
Aufzeichnung des Nachtigall-Gesangs Uiber eine
spezielle App*3:

Stufe 1

Hinweise an die Biirgerforscher*innen*, dass keine
menschlichen Gespréache oder AuBerungen, auch nicht
im Hintergrund, mit aufgezeichnet werden diirfen.

Stufe 2

Die Aufzeichnung wird zunachst nur lokal auf dem
Smartphone gespeichert. Es erfolgt kein automatischer
Upload auf den Server der Institution oder einen
anderen Server.

Stufe 3

Lokale technische Méglichkeiten in der App auf dem
Smartphone dahingehend, dass aus Versehen doch mit
erfassten AuBerungen geléscht werden, sowie Hinwei-
se hierauf.

43 Siehe Projekt Forschungsfall Nachtigall:

https://forschungsfallnachtigall.de/mitmachen.

Stufe 4

Hinweis, dass kein Upload solcher AuBerungen auf
den Server der Institution erfolgen darf und dass vorher
entsprechende Abschnitte geléscht werden miissen.

Stufe 5

Auf dem Server der Institution erfolgt eine automati-
sierte Prlifung (Uber Mustererkennungsverfahren,
z.B. mittels kinstlicher Intelligenz), ob menschliche
Sprache enthalten ist. Wenn das der Fall ist, werden
diese Sequenzen vor der dauerhaften Speicherung
geloscht.

Stufe 6

In Zweifelsféllen der automatisierten Spracherkennung
sollte vor der dauerhaften Speicherung noch eine
menschliche Kontrolle erfolgen.

Somit werden in diesem Beispiel MaBnahmen ergriffen,
um zu verhindern, dass personenbezogene Daten
Dritter Gberhaupt auf dem Smartphone mittels der App
erhoben oder jedenfalls an die dahinterstehende
Institution Gbermittelt werden. Soweit eine solche
Verarbeitung doch stattfindet, ist zwar im Fall der
Erhebung fiir den/die Birgerforscher*in und bei
Ubermittlung oder gemeinsamer Verantwortung auch
fur die Institution eine Rechtsgrundlage erforderlich. In
der Regel wird angesichts der getroffenen MaBnahmen
eine Abwagung im Rahmen von Art. 6 Abs. 1 Buchsta-
be f DSGVO und moéglicherweise auch § 27 Abs. 1
BDSG (falls versehentlich Gesprache (iber die Gesund-
heit aufgezeichnet wiirden) zu Gunsten dieser sehr
reduzierten Verarbeitung ausgehen. Auch dirfte das
Risiko, welches von dieser Verarbeitung flir die Rechte
und Freiheiten der betroffenen Personen ausgeht, nicht
hoch sein, sodass keine weitere Interessenabwagung
im Rahmen einer formalen Datenschutz-Folgenab-
schétzung nach Art. 35 DSGVO nétig ist. Gleichwohl
muss eine Interessenabwagung im Rahmen der
genannten Rechtsgrundlagen erfolgen und dokumen-
tiert werden, wobei dies bei Art. 6 Abs. 1 Buchstabe f

DSGVO leichter und kirzer von der Hand geht als bei
sensiblen Daten nach § 27 Abs. 1 BDSG.

Datenweitergabe durch die Biirgerforschenden bzw.
die App an eine Institution

Fir die weitergehende Auswertung der Forschungsda-
ten findet bei der Birgerforschung haufig eine Daten-
weitergabe an eine initiilerende/koordinierende Instituti-
on statt. Die Offenlegung durch Ubermittlung oder
Bereitstellung zum Abruf stellt ebenfalls eine Verarbei-
tung im Sinne der DSGVO dar. Das heiBt, dass die
Datenweitergabe auch den Anforderungen der DSGVO
unterféallt, sofern hierbei personenbezogene Daten
enthalten sind. Es bedarf daher ebenfalls einer
Einwilligung des/der Birgerforscher*in und betroffener
Personen, sofern das Gesetz keine Erlaubnis vorsieht.

Weiterverarbeitung der Daten durch die initiierende/
koordinierende Institution

Auch auf die Weiterverarbeitung finden die bereits
oben genannten Voraussetzungen und Grundsatze der
DSGVO Anwendungen. Insbesondere die Grundsatze
der Pseudonymisierung oder Anonymisierung sind zu
beachten.

Soll mit den Birgerforscher*innen ein weiterer Kontakt
gepflegt werden, so kommt insoweit freilich allenfalls
die Pseudonymisierung in Betracht - auf die man bei
intensiverem Kontakt mit diesen als Subjekten (aktive
Forscher*innen) jedenfalls mit Einwilligung der
betroffenen Blirgerforscher*innen auch verzichten
kann. Anders sieht dies bei der Erfassung der Daten
von Dritten als Forschungsobjekte aus, wo zumindest
eine friihestmdgliche Pseudonymisierung geboten
erscheint.
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Neben dem Datenschutzrecht werden vorliegend noch
zwei im Kontext der Biirgerforschung besonders
relevante Personlichkeitsrechte betrachtet, welche vor
allem auf die Betroffenheit einer Person abstellen und
nicht — wie das Urheberpersdnlichkeitsrecht — primar
auf ihre Schépfungen oder Leistungen. Dabei handelt
es sich um das Recht am eigenen Bild und das
postmortale Personlichkeitsrecht.

Recht am eigenen Bild

Das Recht am eigenen Bild ist eine besondere Auspra-
gung des allgemeinen Personlichkeitsrechts und dient
dem Schutz der Privatsphére. Es gibt dem/r Abgebilde-
ten grundséatzlich die Befugnis, liber die Verbreitung
des Bildes selbst zu bestimmen.

Fiir das Recht am eigenen Bild und die Veréffentli-
chung von Personenaufnahmen gibt es eigene Rege-
lungen im Kunsturhebergesetz (KUG).

Allerdings wird das KUG mittlerweile durch die DSGVO
als héherrangiges und unmittelbar anwendbares
Europarecht weitreichend verdrangt, soweit diese
anwendbar ist. Die DSGVO findet allerdings keine
Anwendung, wenn die Bildnisse keine personenbe-
zogenen Daten enthalten, beispielsweise bei Land-
schaftsaufnahmen. Ebenso fallen Bildaufnahmen,

die zu rein privaten Zwecken gemacht werden, und
ungeordnete analoge Fotografien nicht in den Anwen-
dungsbereich der DSGVO. Bei Letzteren liegt keine
automatische Verarbeitung vor. Anders sieht es
hingegen bei der mittlerweile weit verbreiteten
digitalen Fotografie aus, bei der in den meisten Fallen
wohl von einer automatischen Datenverarbeitung
durch das Aufnahmegerat selbst und damit von der
Anwendbarkeit der DSGVO bei Bildaufnahmen
ausgegangen werden muss — soweit die eingangs
beschriebene Ausnahme fiir private und familiare
Zwecke nicht greift.

Nach § 22 KUG dirfen Bildnisse grundsétzlich nur mit
Einwilligung des Abgebildeten verbreitet oder 6ffentlich
zur Schau gestellt werden. Nach dem Tode des
Abgebildeten bedarf es bis zum Ablauf von zehn Jahren
der Einwilligung der Angehorigen des Abgebildeten.

Prinzipiell steht im KUG ahnlich wie in der DSGVO ein
Einwilligungserfordernis an erster Stelle. Dabei kann
die Einwilligung auch durch schliissiges Handeln erteilt
werden, z.B. wenn der Abgebildete fiir eine Aufnahme
»posiert”, sofern ihm die Verwendungszwecke klar
sind.

Allerdings kennt auch das KUG Ausnahmen bzw.
andere Rechtfertigungsgriinde.

Ohne Einwilligung diirfen nach § 23 KUG verbreitet und
zur Schau gestellt werden:

Bildnisse aus dem Bereich der Zeitgeschichte (insb.
Prominente oder wichtige Ereignisse)

Bilder, auf denen die Personen nur als Beiwerk neben
einer Landschaft oder sonstigen Ortlichkeit erscheinen
Bilder von Versammlungen, Aufziigen und dhnlichen
Vorgéngen, an denen die dargestellten Personen
teilgenommen haben.

Bildnisse, die nicht auf Bestellung angefertigt sind,
sofern die Verbreitung oder Schaustellung einem
hdheren Interesse der Kunst dient.

Die Befugnis erstreckt sich jedoch nicht auf eine
Verbreitung und Schaustellung, durch die ein berech-
tigtes Interesse des Abgebildeten oder, falls dieser
verstorben ist, seiner Angehdrigen verletzt wird.

GemanB § 23 Abs. 2 KUG dirfen also die berechtigten
Interessen des Abgebildeten bzw. seiner Angehdrigen
nicht verletzt werden. Es ist also auch hier, ahnlich wie
im Datenschutzrecht nach Art. 6 Abs. 1 Buchstabe f
DSGVO, eine Interessenabwagung erforderlich.
Gerade die Ausnahme nach § 23 Abs. 1 Nr. 1 KUG
(Personen und Ereignisse der Zeitgeschichte) sowie
Nr. 3 (Teilnahme an Versammlungen) kénnten fiir die

zeitgeschichtliche Blirgerforschung hilfreich sein und
hier sogar eine Verdffentlichung im Rahmen einer
Abwagung erlauben. Die Ausnahme gemaB § 23 Abs. 1
Nr. 2 KUG (Personen nur als Beiwerk neben einer Land-
schaft oder sonstigen Ortlichkeit) kénnte z.B. im
Rahmen von Naturbeobachtungen bei der Biirgerfor-
schung eine Rolle spielen.

Das postmortale Personlichkeitsrecht

Die DSGVO findet keine Anwendung auf personenbe-
zogene Daten Verstorbener (vgl. Erwagungsgrund 160),
wie in der Grafik auf S. 25 dargestellt ist. Wichtige
Betroffenenrechte wie das Auskunftsrecht oder das
Widerrufsrecht gehen also mit dem Tod verloren und
stehen auch nicht auf Grundlage des Datenschutz-
rechts den Angehérigen des Verstorbenen zu. Genauso
wenig finden die Pflichten des/der Verantwortlichen,
u.a. im Hinblick auf den Grundsatz der Zweckbindung
(Art. 5 Abs. 1 Buchstabe b DSGVO) oder das Recht auf
Vergessenwerden (Art. 17 Abs. 2 DSGVO), weiter
Anwendung.

Jedoch sind personenbezogene Daten Verstorbener
nicht komplett schutzlos, da sie dem Schutzbereich
des sogenannten postmortalen Personlichkeitsrechts
unterfallen, Grundlage flir den PriifungsmaBstab bildet
dabei die Unverletzlichkeit der Menschenwdirde (Art. 1
Abs. 1 GG).

Das bedeutet fiir die Blirgerforschung, dass eine
Datenverarbeitung, welche den sittlichen, personalen
oder sozialen Geltungswert des Verstorbenen unter-
grabt, verboten ist. Dies kann in der Regel nur bei der
Verbreitung von Daten der Fall sein, also wenn diese
einem gréBeren Empféngerkreis bekannt werden. Eine
Erhebung und Verarbeitung nur durch die Blrgerfor-
scher*innen oder innerhalb einer kooperierenden
Institution dirfte hierfiir noch nicht genligen. Insbeson-
dere im Fall der Verdéffentlichung kann dies jedoch
anders zu bewerten sein.

Auch die Verbreitung wahrer, bisher nicht 6ffentlich
bekannter Tatsachen kann das postmortale Persénlich-
keitsrecht gerade dann beeintrachtigen, wenn erst vor
relativ kurzer Zeit Verstorbene betroffen sind, die keine
Personen der Zeitgeschichte (Prominente) waren. Dies
kann gerade dann der Fall sein, wenn ber Ublicherwei-
se negativ bewertete Eigenschaften und Handlungen
berichtet wird. Auch dies kann ausnahmsweise erlaubt
sein, erfordert aber eine sehr sorgféltige Abwagung.

Die exakte Dauer der Schutzbedirftigkeit l1asst sich
jedoch nicht abstrakt-generell festlegen. Sie hangt
vielmehr von den Umsténden des Einzelfalls ab. Dabei
wird es neben der Intensitat der Beeintrachtigung vor
allem auf die Bekanntheit und Bedeutung des geprag-
ten Personlichkeitsbildes ankommen.

Hiervon ist insbesondere die historische Burgerfor-
schung zu Personen betroffen. Dabei lasst sich wohl
vertreten, dass das postmortale Persdnlichkeitsrecht
fur langst verstorbene Personen des historischen
Zeitgeschehens von vor (iber 100 Jahren bei Verbrei-
tung wahrer Tatsachen wohl kaum mehr zu beanstan-
den sein wird. Anders sieht es allerdings bei noch nicht
so lange verstorbenen Personen aus, deren grundsatz-
lich schutzwirdiges Abbild im kommunikativen
Gedachtnis der Gesellschaft noch nicht verblasst ist
und daher eher vor neuen, méglicherweise negativ
besetzten Erkenntnissen schutzwiirdig ist, was
allerdings immer eine Frage der Abwagung im Einzelfall
ist.

45



46

Datenschutz

Relevante §§

Datenschutzgrundverordnung (DSGVO)

Art. 2 Abs. 1 Sachlicher Anwendungsbereich

Art. 4 Nr. 1 Personenbezogene Daten

Art. 5 Abs. 1 Buchstabe b Grundsatz der Zweckbindung
Art. 6 Abs. 1 Buchstabe a Einwilligung

Art. 6 Abs. 1 Buchstabe f Interessenabwéagung

Art. 7 Abs. 3 Widerrufsrecht

Art. 9 Abs. 1 Definition besonders sensibler personen-
bezogener Daten

Art. 9 Abs. 2 Strenge RechtméBigkeitsvoraussetzungen
fuir besonders sensible Daten

Art. 13 Informationspflichten

Art. 15 Auskunftsrecht

Art. 16 Recht auf Berichtigung

Art. 18 Recht auf Einschrankung der Verarbeitung
Art. 17 Recht auf Vergessenwerden

Art. 20 Recht auf Datenlibertragbarkeit

Art. 21 Widerspruchsrecht

Art. 89 Abs. 1 Datenschutzgarantien bei Forschung
Erwagungsgrund 26 ldentifizierbarkeit einer natir-
lichen unter Berlicksichtigung aller Mittel

Erwagungsgriinde 26, 27, 158, 160 Anonyme Daten
und Daten verstorbener Personen

Erwagungsgrund 82 Verzeichnis von Verarbeitungs-
tatigkeiten
Bundesdatenschutzgesetz (BDSG)

§ 22 Abs. 2 S. 2 MaBnahmen zur Wahrung der
Interessen der betroffenen Person

§ 27 Abs. 2 Beschrankungen fiir die Erflillung des
Forschungszweckes

Grundgesetz (GG)

Art. 1 Abs. 1 Unverletzlichkeit der Menschenwiirde

Landesdatenschutzgesetz (LDSG)

Flr das jeweilige Bundesland glltig
Kunsturhebergesetz (KUG)

§ 22 Einwilligung des/r Abgebildeten

§ 23 Abs. 2 Ausnahmen Verbreitung ohne Einwilligung

Quellen

Bundesdatenschutzgesetz (BDSG) (2018):
https://perma.cc/5HW4-MJQ2.

Datenschutzgrundverordnung (DSGVO) (2018):
https://perma.cc/Z3V4-5GQ5.

Der Bundesbeauftragte fiir den Datenschutz und

die Informationsfreiheit (BFDI) (2018): Musterverein-
barung Auftragsverarbeitung,
https://perma.cc/7UHT-SPRK.

Deutsche Forschungsgemeinschaft (DFG) (2019):
Leitlinien zur Sicherung guter wissenschaftlicher
Praxis: https://perma.cc/L7CN-462R.

Forschungsfall Nachtigall:
https://forschungsfallnachtigall.de/mitmachen.

Humboldt-Universitat zu Berlin (2020):
Datenmanagementplan: https://perma.cc/A656-JX8H.

Landesbeauftragter flir Datenschutz und Informations-
freiheit Baden-Wirttemberg (2020): Datenschutz in
Zeiten der Krise — Handreichungen des LfDI helfen bei
Auftragsverarbeitung innerhalb der EU und des EWR,
https://perma.cc/GOBP-9WYO9.

Konferenz der unabhéngigen Datenschutzbehérden
des Bundes und der Lander (Datenschutzkonferenz)
(2019): Kurzpapier Nr. 19,
https://perma.cc/895B-F62N.

Verordnung (EU) 2016/679 des Europaischen Parla-
ments und des Rates: https://perma.cc/RZ96-U955.

Urheberrecht
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Urheberrechtliche Fragestellungen ergeben sich in
Citizen-Science-Projekten in jeder Projektphase und
betreffen mal das Entstehen oder Bestehen, mal die
Einrdumung oder Begrenzungen von Urheberrechten.
Beispiel: Welche Beitrage (Werke oder Leistungen)
erfahren urheberrechtlichen Schutz? Wem stehen die
Urheberrechte zu? Welche Arten von urheberrechtlich
relevanten Bildern entstehen in Projekten? Welche
Handlungen in Citizen-Science-Projekten verletzten
fremde Urheberrechte? Wer haftet flir Urheberrechts-
verletzungen?

Zum besseren Verstandnis der Fragestellungen und
wie diese zusammenhéangen, wird im Folgenden das
deutsche Urheberrecht mit Bezug zu méglichen
Fragestellungen in unterschiedlichen Projektphasen
erldutert.

Wenn die innerhalb eines Projektes entstandenen
Werke oder Leistungen (kommerziell) genutzt werden
sollen, ist dartiber hinaus die Einrdumung von Nut-
zungsrechten erforderlich und Regelungen des gewerb-
lichen Schutzrechts sind zu beachten. Im Rahmen des
Rechtemanagements wird die Verwendung freier
Lizenzen wie der Creative-Commons-Lizenzen vorge-
stellt, die vor dem Hintergrund einer offenen und freien
Wissenschaftskommunikation relevant sind.

Im abschlieBenden Abschnitt zum Rechtemanagement
werden die aufkommenden Fragestellungen sodann in
die typischen Projektphasen von Citizen-Science-Pro-
jekten eingeordnet. Daraus ergibt sich ein Ablaufplan,
der dabei unterstiitzen kann, die Urheberrechtsfragen
in Citizen-Science-Projekten im Blick zu behalten und
ein zum Projekt passendes Rechtemanagement zu
entwickeln.

Was schiitzt das Urheberrecht?

Fir die Frage, welche Beitrage in Citizen-Science-
Projekten urheberrechtlichen Schutz erfahren, ist
zundchst anhand des Urheberrechtsgesetzes (UrhG)
zu klaren, welche Arten von Werken und Leistungen
geschitzt sind.

Generell schiitzt das Urheberrecht gemaB § 1 UrhG die
Werke von Urheber*innen aus den Bereichen Literatur,
Wissenschaft und Kunst. Ein nicht abschlieBender
Katalog mit Werkbeispielen findet sich in § 2 Abs. 1
UrhG.

Werkschutz und Leistungsschutz

Zundachst stellt sich die Frage, wie ein Werk im Sinne
UrhG definiert ist. Kennzeichnend fiir das Vorliegen
eines Werkes im Sinne des Urheberrechtsgesetzes ist
gemaB § 2 Abs. 2 UrhG die persoénlich geistige Schop-
fung in einer nach auBen hin in Erscheinung tretenden
Form. Daflrr ist ein menschliches Schaffen erforderlich.
Der geistige Gehalt muss zudem Ausdruck in einer
wahrnehmbaren konkreten Formgebung gefunden
haben und durch die Ausnutzung eines bestehenden
Gestaltungsspielraumes muss darin auch eine gewisse
Individualitat und Gestaltungshéhe zum Ausdruck
kommen. Die Anforderungen an die sogenannte
Schopfungshdhe sind dabei eher gering. Nur dort, wo
keinerlei Gestaltungsspielraum gegeben ist, z.B. beim
Inhaltsverzeichnis oder beim Stichwortverzeichnis,
entsteht kein Urheberrechtsschutz.

Die Frage der Schutzféhigkeit hdngt vom Einzelfall ab
und kann nicht pauschal im Vorfeld beantwortet
werden. Fiir das Entstehen von Werkschutz sind allein
qualitative und nicht quantitative Anforderungen
entscheidend. Es spielt also flir den Werkschutz keine
Rolle, wie ressourcenintensiv die zugrundeliegende
Leistung ist.

Die verwandten Schutzrechte werden synonym auch
mit Leistungsschutzrechten beschrieben - diese
Bezeichnung beschreibt die Schutzrechtsintention,
welche in den meisten Féllen die wirtschaftliche,

organisatorische und technische Leistung betrifft.

Es gibt jedoch auch Leistungsschutzrechte, bei denen
es um den Schutz bestimmter personlicher Leistungen
geht, so z.B. bei austibenden Kiinstler*innen (siehe

§§ 73 ff. UrhG).

Zu den geschitzten Leistungen (siehe §§ 70 ff. UrhG),
welche auch in Citizen-Science-Projekten Relevanz
haben kdnnen, zahlen z.B. der Schutz nachgelassener
Werke (§ 71 UrhG), der Lichtbildschutz (§ 72 UrhG)
und das Datenbankherstellerrecht (§§ 87a ff. UrhG).
In Citizen-Science-Projekten, welche auf Crowdsour-
cing-Lésungen aufbauen, ist fraglich, inwieweit den
(Kleinst-)Beitragen der (Blrger*innen) jeweils urheber-
rechtlicher Werk-oder Leistungsschutz zukommt und
die Einrdumung von Nutzungsrechten im Projekt
erforderlich macht. Ebenso kommt in Projekten mit
offentlich zugédnglichen Webdiensten die Frage auf,
welche unmittelbar verfligbaren Beitrdge bestehende
Schutzrechte Dritter moglicherweise verletzen kénnten
und wie dem vorgebeugt werden kann. Das lasst sich
aber nicht abstrakt, sondern erst flir den konkreten
Anwendungsfall beantworten. Im Folgenden wird in
einer Tabelle fir einige mogliche Beitragsformen in
Citizen-Science-Projekten aufgezeigt, ob daran
urheberrechtlicher Werk- oder Leistungsschutz
bestehen kann oder nicht.
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Beispielkatalog fiir Urheberrechts(werk-)Schutz fiir Beitrage

in Citizen-Science-Projekten

Beitrage in Citizen-Science-Projekten

Geschiitzt

Nicht
geschiitzt

Werkschutz

Leistungs-
schutz

Beitrage in Citizen-Science-Projekten

Geschiitzt

Nicht
geschiitzt

Werkschutz

Leistungs-
schutz

Fotografie einer Tier- oder Pflanzenart

Bodenprobe

Eingescannte Fotografie (Bild vom Bild)

Personendaten in Genealogie

(Tier-) Zeichnung

Transkription

Prépariertes Insekt

Annotation

Konstruktionsplan

Sensor- oder sonstige Messdaten

Forschungsmittelantrag / -design

(Um) Fragebogen / - design

Strukturierte Datensammlung ohne kreative
Elemente, aber erhebliche Investition

Auswertung Umfrage

Datenbank, deren Anordnung eine geistige
Schoépfung darstellt

Reflektierte Antworten in Umfragefreitext-
feldern

Flussdiagramme / Entscheidungsbdume /
Tabelleniibersichten

Eingebende Fakten oder Informationen
in Drop-Down-Men( nach vorgegebenen
Kriterien oder Ja/Nein Antworten

Vorlagen und Formulierungsmuster

Visualisierung

Genomsequenz Quelle
(z.B. von 23andme.com an opensnp.org)

Website

Rechnerkapazitat / -leistung

(Forschungs-) Software

Berechnungen

App

Entdeckung

Softwaredokumentation als Handbuch

Text (z.B. Publikation, Blogbeitrag)

Geo- bzw. Bewegungsdaten

Automatisierte Softwaredokumentation

Abbildung angelehnt an Euler (2020), CC BY 4.0*
(z.B. tber Wearables)

* Alle Grafiken im Kapitel Urheberrecht sind, soweit nicht anders gekennzeichnet, von Ellen Euler erstellt und im
Layout durch doppelpunkt Kommunikationsdesign angepasst, siehe Euler (2020): https://doi.org/10.7479/hg5s-yk82.



52

Urheberrecht

Beispiel Datenbankwerkschutz und
Datenbank(-hersteller-)schutz

In zahlreichen Citizen-Science-Projekten wird mit
(groBtenteils 6ffentlich zugénglich) Datenbanken
gearbeitet, die den Vorteil einer niedrigschwelligen
Partizipationsmdglichkeit bieten. Hier stellt sich die
Frage, ob diese Plattformen dem Datenbankwerk-
schutz oder gar Datenbankherstellerschutz unter-
liegen.

Urheberrechtlichen Datenbankwerkschutz genieBen
als Sammelwerk, also als Sammlungen von Werken,
Daten oder anderen unabhangigen Elementen (gemafi
§ 4 Abs. 2 UrhG) nur Datenbanken, das heit Sammel-
werke, deren Elemente systematisch oder methodisch
angeordnet und einzeln mithilfe elektronischer Mittel
oder auf andere Weise zuganglich sind. Dies gilt fr
solche, die gemaB § 4 Abs. 1 UrhG aufgrund der
Auswahl oder Anordnung ihres Inhalts eine eigene
geistige Schdépfung darstellen. So sind z.B. Websites
haufig als Datenbankwerk geschiitzt.

Zum Werkschutz tritt der Sui-generis-Datenbankschutz
der Datenbankhersteller aus den §§ 87a ff. UrhG hinzu,
welche das parallele Leistungsschutzrecht des
Datenbankherstellers normieren. Das bezieht sich auch
auf Datenbanken ohne eigene geistige Schépfung bei
der Erstellung

Datenbankschutz, der gegen Entnahmen schiitzt, liegt

also im Ergebnis vor, wenn folgende Anforderungen

erfullt sind:

e Sammlung von Werken, Daten oder anderen
unabhangigen Elementen

e systematische oder methodische Anordnung

e Elemente sind einzeln mithilfe elektronischer Mittel
oder auf andere Weise zuganglich

» Beschaffung, Uberpriifung oder Darstellung
erfordert eine nach Art oder Umfang wesentliche
Investition

Beispiele hierflir ist etwa eine umfangreiche Sammlung
von Hyperlinks, elektronisch zugénglich gemachte
Zugfahrplédne oder Kleinanzeigen. Die Hersteller*innen
einer umfangreichen und/oder kostspieligen Daten-
bank haben dann die Méglichkeit bzw. das Recht, die
Entnahme und/oder die Weiterverwertung des Inhalts
der Datenbank zu untersagen.

Je nach Projektziel und Aufbau ist in Citizen-Scien-
ce-Projekten zu priifen, ob die Voraussetzungen flir
einen Sui-generis-Datenbankschutz oder einen
Datenbankwerkschutz vorliegen.

Auch wenn bei Open-Science-Projekten davon
auszugehen ist, dass Entnahmen geradezu gewollt
sind, ist aufgrund des bestehenden Rechtsschutzes mit
Regelungen sicherzustellen, in welchem Umfang und
fir welche Zwecke, etwa Uber Schnittstellen, soge-
nannte APIs-Daten (Application Programming Interfa-
ces) entnommen werden kénnen.

Beispiel Lichtbildwerkschutz und Licht-
bildschutz

Bei fotografischen Aufnahmen, die in Citizen-Scien-
ce-Projekten entstehen, sind mit Blick auf den
urheberrechtlichen Schutz Lichtbildwerke (§ 2 Abs.

2 UrhG) von Lichtbildern (§ 72 UrhG) zu unterscheiden.

Fotografien sind nur dann als Lichtbildwerke geschitzt,
wenn sie als persénliche geistige Schopfungen
Werksqualitat erreichen, also eine gewisse Individua-
litat sie vom Alltaglichen abhebt, etwa wenn ein
kontextualisierender, gestalterischer Intellekt Ausdruck
findet. Es genligen Individualitat und eine gewisse
Gestaltungshdhe. Ein besonderes MaB an schopferi-
scher Gestaltung ist nicht notwendig.

Aber auch solche Fotografien sind geschiitzt, die keine
Werksqualitat besitzen, ndmlich Lichtbilder nach § 72
UrhG. Dies sind sogenannte Knipsbilder, also Schnapp-
schiisse, die bei alltaglichen Gelegenheiten entstehen,

z.B. beim Sightseeing oder auch Urlaubsfotos.
Anknipfungspunkt flir das Entstehen des Schutzes als
Lichtbild ist eine rein technische Leistung, die zwar
keine besonderen Fahigkeiten voraussetzt, aber doch
ein MindestmaRB an zwar nicht schopferischer, aber
doch personlicher geistiger Leistung, das schon bei
einfachen Fotografien regelmaBig erreicht ist. Dies fehlt
aber im Falle von Lichtbildern, die sich lediglich als
bloBe Vervielfaltigung anderer Lichtbilder darstellen
(Bild vom Bild, z.B. Scan einer Fotografie), bei denen
also ein Originallichtbild lediglich reproduziert (kopiert)
wird, solche reinen Kopien sind also nicht geschiitzt.

Der Schutz fiir Lichtbilder gemaB § 72 UrhG soll die
komplizierte Abgrenzung einer Alltagsfotografie von
einer kinstlerischen Fotografie entbehrlich machen.
Auf die Abgrenzung kommt es in den meisten Fallen
nicht an. Diese kann aber hinsichtlich der unterschied-
lichen Schutzfristen (siehe Grafik) in Streitfallen mit
Blick auf eine behauptete Rechtsverletzung ggf.
Bedeutung erlangen.

‘©
Lichtbildwerke

Kontextualisierender, gestalterischer Intellekt
Werksqualitat personlich, geistige Schopfung
Lichtbildwerkschutz gemaB Urheberrechtsgesetz
Urheberrecht erlischt 70 Jahre p.m.a.

o

Lichtbild

Reproduzierendes Intellekt

Keine schopferische, aber persdnlich geistige Leistung
Lichtbildschutz gemé&B Urheberrechtsgesetz
Urheberrecht erlischt 50 Jahre nach Herstellung oder
Erstvertffentlichung

= ]

Tr T

Technisches Bild

Kein kontextualisierender, gestalterischer Intellekt
Keine Werksqualitat

Keine geistige Leistung

Durch die technische Reproduktion entsteht kein
Urheberrechtsschutz

Abbildung angelehnt an Euler (2020), CC BY 4.0
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Reproduktion gemeinfreier Werke

Eine spannende Frage ist die, ob auch an den (repro-
fotografischen) Abbildungen gemeinfreier Werke
Schutzrechte entstehen.

Nach einem Urteil des Bundesgerichtshofes (BGH) von
2018 unterfallen auch Fotografien von gemeinfreien
Gemalden oder anderen zweidimensionalen Werken
regelméaBig dem Lichtbildschutz. Diese Entscheidung
hat jedoch nur vorlaufigen Charakter, da die EU-Richt-
linie Giber die Anpassung des Urheberrechts an die
Erfordernisse des digitalen Binnenmarktes dem
nationalen Gesetzgeber in Art. 14 aufgibt, dafiir Sorge
zu tragen, dass an originalgetreuen Reproduktionen
eines gemeinfreien visuellen Werkes keine Urheber-
oder Leistungsschutzrechte entstehen, es sei denn,
dass diese eine eigene geistige Schopfung darstellen.

Es ist davon auszugehen, dass kiinftig Vervielfaltigun-
gen eines visuellen Werkes, an dem das Urheberrecht
erloschen ist, keinen Leistungsschutz durch verwandte
Schutzrechte mehr genieBen (siehe § 68 UrhG E).
Dadurch, dass § 68 UrhG E den ggfs. entstehenden
(Leistungs-)Rechtsschutz (z.B. als Lichtbild) von
originalgetreuen Reproduktionen an den Rechtsschutz
des reproduzierten Werkes knlpft, kann kein Leis-
tungsschutz mehr an gemeinfreien Werken entstehen.
Reproduktionen noch geschitzter visueller Werke
sollen nach dem Entwurf Leistungsschutz nur noch fir
die verbleibende Schutzdauer des abgebildeten Werks,
héchstens aber fiir die nach den jeweiligen leistungs-
schutzrechtlichen Bestimmungen zulassige Dauer
genieBen. Um Unsicherheiten im Rechtsverkehr
auszuschlieBen, soll das unabhéngig davon gelten,

zu welchem Zeitpunkt die Vervielfaltigung angefertigt
wurde, zumal das Aufnahmedatum von Fotos flir
Nutzer*innen oft nicht ermittelbar ist. Geltung entfalten
soll § 68 UrhG E im Ergebnis also sowohl fiir Reproduk-
tionen, die nach Inkrafttreten der Neuregelung
hergestellt werden, als auch fiir solche, die vorher
entstanden sind.

Das bedeutet fiir Citizen-Science-Projekte im Ergebnis,
dass Rechtseinraumungen in Bezug auf die Abbildun-
gen von gemeinfreien Werken zukiinftig entbehrlich
sind. Zu beachten ist allerdings, dass Einrichtungen
des Kulturerbes in Bezug auf gemeinfreie Bilder zwar
keine eigenen Rechte mehr an diesen Abbildungen
geltend machen kénnen, jedoch den Zugang zu den
korperlichen gemeinfreien Kulturschatzen von
Bedingungen, z.B. einem Fotografieverbot oder einer
eingeschrankten Fotografieerlaubnis nur zu privaten
Zwecken, abhéngig machen kénnen.

Gleiches gilt fuir die Zugénglichmachung digitaler
Abbilder gemeinfreier Werke durch die Kultureinrich-
tungen selbst, bei denen der Zugang von einer
vorherigen Registrierung und Zustimmung zu Nut-
zungsbedingungen, z.B. der Nutzung nur fiir private
Zwecke, abhangig gemacht wird. Werden entgegen
diesen Nutzungsbedingungen, in die mit der Registrie-
rung wirksam eingewilligt wurde, digitale Objekte
genutzt, besteht ein Unterlassungsanspruch unmittel-
bar nur gegen den/die sich vertragswidrig
verhaltende/n Nutzer*in. Es gibt kein absolut wirkendes
Recht am Abbild der eigenen Sache!

In Citizen-Science-Projekten darf also ab 07.06.2021
davon ausgegangen werden, dass Reproduktionen
gemeinfreier visueller Werke kiinftig keinen Leistungs-
rechtsschutz mehr genieBen.

Bis zu diesem Zeitpunkt sind Abbildungen gemeinfreier
Werke als Lichtbilder geschiitzt und fir die urheber-
rechtliche Nutzung (z.B. éffentliche Zugénglichma-
chung) sind entsprechende Rechte zu erwerben bzw.
haftungsbegrenzende Vorkehrungen zu treffen.

Urheberpersonlichkeitsrechte versus
Verwertungsrechte

Nachdem nun festgestellt wurde, ob Beitrage in
Citizen-Science-Projekten Urheberrechtsschutz
genieBen, stellt sich die Frage der Verwertungsbedin-
gungen fir diese Werke und Leistungen.

Prinzipiell schitzt das Urheberrecht nach § 11 UrhG
den/die Urheber*in in seinen/ihren geistigen und
persdnlichen Beziehungen zum Werk und in der
Nutzung des Werkes.

Dies dient zugleich der Sicherung einer angemessenen
Vergltung fiir die Nutzung des Werkes.

Hier lasst sich von § 11 UrhG die Untrennbarkeit der
personlichkeitsrechtlichen und der verwertungsrecht-
lichen Elemente des Urheberrechts ableiten. Das
deutsche Urheberrecht ist zwar als Ganzes vererbbar
(§§ 28 Abs. 1, 30 UrhG), anders als das angloamerika-
nische Copyright jedoch nicht als Ganzes Gbertragbar.
Es besteht jedoch die Méglichkeit, Dritten Nutzungs-
rechte einzurdumen, schuldrechtlich in Nutzungen
einzuwilligen und Rechtsgeschéfte tiber Urheberper-
sonlichkeitsrechte abzuschlieBen bzw. auf deren
Geltendmachung eingeschrankt zu verzichten.

Die sogenannten Urheberpersdnlichkeitsrechte
schiitzen die geistigen und persénlichen Beziehungen
der Urheber*in zum Werk (§ 11 S. 1 UrhG). Dabei hat
der/die Urheber*in das alleinige Recht, zu bestimmen,
ob und wie sein/ihr Werk veroffentlicht wird (§ 12 Abs. 1
UrhG). Er/sie hat einen Anspruch auf die Anerkennung
der Urheberschaft (§ 13 UrhG) sowie auf Schutz vor
Entstellung des Werkes (§ 14 UrhG). Die Urheberper-
sonlichkeitsrechte sind unverzichtbar und nicht
Ubertragbar. Das gilt auch fir den urheberpersonlich-
keitsrechtlichen Kern einzelner Verwertungsrechte, der
unilbertragbar und unverzichtbar bleibt. In § 29 Abs. 2
UrhG finden sich zuldssige Ausnahmen. Allerdings
kénnen mit der Einrdumung von Nutzungsrechten auch

personlichkeitsrechtliche Befugnisse eingeraumt oder
zur Auslibung liberlassen werden.

Beispielsweise wird mit dem Vervielfaltigungs- und
Verbreitungsrecht (§§ 16, 17 UrhG) an einem Werk
auch das hierfir erforderliche Veréffentlichungsrecht
(§ 12 UrhG) eingerdumt.

Der/die Urheber*in kann generell gestatten, das Werk
auf verschiedene Weise zu andern und umzugestalten,
es bleibt ihm/ihr aber das Recht, als Urheber*in
genannt zu werden sowie ein unverzichtbarer Kern des
Urheberpersonlichkeitsrechts gegen Entstellungen
erhalten. Eine Vereinbarung, wonach Entstellungen im
Voraus pauschal gestattet werden, wére also unwirk-
sam.

In Citizen-Science-Projekten sollte durch entsprechen-
des Projekt- und Produktdesign verhindert werden,
dass Urheberpersodnlichkeitsrechte tangiert werden.
Dort, wo sich das nicht ausschlieBen lasst, miissen
klare Regelungen in Bezug auf die Urheberpersdnlich-
keitsrechte vereinbart werden bzw. es sollte durch
Verzichterklarungen daflir Sorge getragen werden,
dass Beitragende sich der konkreten Einschrédnkungen
bewusst sind und diese mit ihrem Beitrag akzeptieren.

Mit den Verwertungsrechten werden die Befugnisse
der Urheber*innen am Werk umschrieben. Sie betref-
fen die wirtschaftlichen Interessen, die in der Nutzung
des Werkes (§ 11 S. 1 Alt. 2 UrhG) liegen. Ein nicht
abschlieBender, durch neue technologische Entwick-
lungen erweiterbarer Katalog an Verwertungsrechten
findet sich in § 15 UrhG.

Unterschieden wird die Verwertung in kérperlicher
Form (§ 15 Abs. 1 UrhG) von der Verwertung in
unkorperlicher Form (§ 15 Abs. 2 UrhG).

Unter Verwertung in kérperlicher Form sind alle Verwer-
tungsformen zu verstehen, die unmittelbar das Original
oder korperliche Vervielfaltigungsstiicke des Werkes
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zum Gegenstand haben. Es geht hierbei um die
Verwertung von Manifestationen des Werkes (z.B. als
Buch, Fotokopie, auf einem Tontrager, Bildtontrager,
einer Diskette, in einem elektronischen Speicher oder
auf einem sonstigen Werktrager). Wird nicht das
Original oder ein Vervielfaltigungsstiick, sondern das
darin enthaltene Werk der Offentlichkeit zugénglich
gemacht, z.B. indem eine digitalisierte Fotografie Giber
das Internet geteilt wird, so liegt keine kérperliche,
sondern eine Verwertung in unkdrperlicher Form vor.

Unter Verwertung in unkérperlicher Form sind alle
Verwertungsformen zu verstehen, die das Original oder
ein Vervielfaltigungsstiick eines Werkes nur mittelbar
zum Gegenstand haben.

Citizen-Science-Projekte machen sich in der Regel das
Internet zunutze, realisieren sich also liber unkorper-
liche Nutzungen Uber digital vernetzte Medien wie das
Internet. Von Relevanz sind vor allem § 16 UrhG und

§ 19a UrhG.

Eine Werknutzung in unkérperlicher Form nach § 15
Abs. 2 UrhG, insbesondere die 6ffentliche Zugang-
lichmachung gemanB §§ 15 Abs. 2 Nr. 2, 19a UrhG ist
urheberrechtlich nur dann relevant, wenn sie 6ffentlich
ist.

Eine Wiedergabe ist dann 6éffentlich, wenn sie das
Werk einer Offentlichkeit, also einer groBen Zahl nicht
bestimmt abgegrenzter Personen, mittels eines
technischen Verfahrens oder bei gleichem Verfahren
bei Vorliegen eines neuen Publikums zuganglich
macht.

Eine &ffentliche Zugénglichmachung ist etwa die
Einstellung geschiitzter Werke und Leistungen in

das Intranet, wenn die Zahl oder das Verhaltnis der
angeschlossenen Teilnehmer eine persénliche Verbun-
denheit ausschlieBen. Keine &ffentliche Zuganglichma-
chung ist dagegen die Ubermittlung eines geschtitzten
Werkes per individueller E-Mail. Die Frage, ob die

offentliche Zuganglichmachung im konkreten Fall an
die Offentlichkeit gerichtet ist oder nicht, kann jeweils
nur im Einzelfall entschieden werden.#

Die Verwertungsrechte (§§ 15ff.) sind von den Nut-
zungsrechten (8§ 31 ff.) zu unterscheiden. Die Verwer-
tungsrechte entstehen mit Erschaffung des Werkes und
kénnen etwa dadurch realisiert werden, dass Dritten
Nutzungsrechte eingerdumt werden, sodass nun diese
Personen das Werk vervielfaltigen, verbreiten, auffiih-
ren oder anderweitig nutzen diirfen.

Die Verwertungsrechte sind AusschlieBlichkeitsrechte,
das heifB3t, nur die Urheber*in allein ist berechtigt, das
Werk zu verwerten oder durch Dritte verwerten zu
lassen (Nutzungsrecht) und kann Dritte von der
Nutzung der Werke ausschlieBen (Verbotsrecht).

In Citizen-Science-Projekten ist mit Blick auf die
Verwertungsrechte genau zu erfassen, welche urheber-
rechtlich relevanten Nutzungen geplant sind. Werden
Verwertungsrechte nur teilweise erworben, jedoch
urheberrechtlich geschitzte Werke oder Leistungen
dariiberhinausgehend genutzt, so wird eine Urheber-
rechtsverletzung hinsichtlich derjenigen Rechte
begangen, die nicht erworben wurden. Hiergegen kann
der/die Urheber*in gemaB §§ 96 ff. UrhG vorgehen.

Angemessene Vergiitung

Das Urheberrecht soll dem/der Urheber*in eine
angemessene Vergiitung fiir die Nutzung des Werkes
sichern (§ 11 S. 2 UrhQG). Der Beteiligungsgrundsatz
des Urheberechtsgesetzes ist durch die Zweckiibertra-
gungsregel in § 31 Abs. 5 UrhG (Rechte verbleiben im
Zweifel bei dem/der Urheber*in) und die Regelungen
zur angemessenen Vergitung in § 32 UrhG zusatzlich
abgesichert.

44 Zur Vertiefung mit Rechtsprechungsnachweisen, siehe
Dreier (2018),§ 19a Rn. 6 ff.

Citizen-Science-Projekte verfolgen in der Regel keine
Kommerzialisierungsabsicht und eine Vergiitung fiir die
Beitrage der Blirgerwissenschaftler*innen ist grund-
satzlich nicht geplant. Um sicherzustellen, dass dieses
Vorgehen angemessen im Sinne des Urheberrechtsge-
setzes ist, sind abhangig von der Form der Beitrdge und
den geplanten Nutzungen entsprechende Vereinbarun-
gen zu schlieBen oder es ist sicherzustellen, dass durch
Open-Content-Regelungen bewusst auf jede Verglitung
verzichtet wird.

Darauf wird detailliert im Kapitel zur Einrdumung von
Nutzungsrechten eingegangen.

Erlaubte Nutzung und Schranken

Der grundsatzlich umfassende und liickenlose Schutz,
den das Urheberrecht gewahrt, ist mit berechtigten
Zugangsinteressen in Einklang zu bringen. Denn die
Allgemeinheit hat nicht nur ein Interesse daran,
moglichst viele und moéglichst schépferische Werke und
Leistungen zu erhalten, sondern auch ein Interesse an
einem moglichst breiten Zugang zu den geschaffenen
Werken und Leistungen. Diesem Zugangsinteresse wird
durch gesetzlich erlaubte Nutzungen Rechnung
getragen, die den Umfang der Verwertungsrechte
beschranken und deswegen auch Schranken heiBen.
Der Umfang des Urheberrechts wird auBerdem
dadurch begrenzt, dass es einen schutzfreien Bereich,
das sogenannte Gemeingut, gibt sowie einen Bereich
erlaubter, sogenannter freier Benutzungen in Bezug auf
geschitzte Werke und Leistungen. Zuletzt haben die
Schutzrechte nur fiir eine bestimmte Zeit Giltigkeit,
also eine befristete Schutzdauer, was den Umfang zwar
nicht inhaltlich, aber zeitlich beschrankt. Nach Ablauf
der Schutzfrist werden auch die urheberrechtlich
geschitzten Werke und Leistungen zu Gemeingut und
kénnen von der Allgemeinheit frei genutzt werden.
Besonderheiten gelten im Hinblick auf verwaiste und
vergriffene Werke. Diese genannten Einschrdnkungen
mit Blick auf den Umfang von Schutzrechten werden
im Folgenden mit ihrer jeweiligen Relevanz fiir das

Rechtemanagement in Citizen-Science-Projekten kurz
dargestellt.

Dabei erfordert ein gutes Rechtemanagement in
Citizen-Science-Projekten, den Schutzstatus der
digitalen Objekte zu ermitteln und mit in den Blick zu
nehmen.

Gemeingut

Alles, was keinen Urheberrechtsschutz genieBt, ist
Gemeingut und kann beliebig genutzt werden. Im
Interesse der freien Weiterentwicklung der Wissen-
schaft bleiben Entdeckungen, die nicht die Anforderun-
gen an eine Werkschdpfung erfiillen, schutzlos und
kénnen beliebig genutzt werden. Aus demselben Grund
bleiben einzelne Daten, Fakten, Ideen, Lehren,
Methoden, Erkenntnisse schutzlos und kénnen frei
genutzt werden. Frei genutzt werden kénnen auch
solche Werke, die nie geschiitzt waren, weil sie zu einer
Zeit geschaffen worden sind, in der es noch keinen
Urheberrechtsschutz gab (das Urheberrechtsgesetz ist
erst 1965 in Kraft getreten), oder deren Schutzfrist
mittlerweile abgelaufen ist. Zu erinnern ist an dieser
Stelle daran, dass Urheberrechtsschutz an die
territoriale Glltigkeit der entsprechenden Schutzrechte
ankn(pft. Daher kénnen Werke in den USA bereits
gemeinfrei sein, in Deutschland hingegen noch nicht.
Zuletzt kdnnen Werke (mit Einschrankungen in Bezug
auf die Urheberpersonlichkeitsrechte) auch vor Ablauf
der Schutzdauer durch Urheber*innen in die sogenann-
te Public Domain entlassen werden, indem auf
bestehende Schutzrechte in weitgehendem Umfang
verzichtet wird.

Freie Benutzung

Wird ein selbststandiges Werk in freier Benutzung eines
vorbestehenden Werkes geschaffen, darf es gemai

§ 24 UrhG losgel6st vom Willen der Urheber*in am
vorbestehenden Werk frei verdffentlicht und verwertet
werden. Die Voraussetzungen sind jedoch eng: Nur die
Anregung zu eigenem Werkschaffen wird unterstitzt.
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Es darf hingegen nicht darum gehen, sich eigene
Bemiihungen zu ersparen, indem fremde Leistungen
Gbernommen werden. Angeregt durch das fremde Werk
muss eine ,selbststandige Neuschépfung” geschaffen
werden. Diese muss ihrerseits selbststandig schutzfa-
hig sein. In dem neuen Werk diirfen durchaus schutzfa-
hige Elemente des édlteren Werkes wiederkehren,
jedoch muss die Eigenstandigkeit des neuen Werkes
gegeniber dem alteren Werk deutlich zutage treten.
Eine bloBe Umgestaltung oder Bearbeitung darf gemaR
§ 23 UrhG nicht ohne Zustimmung der Urheber*in des
alteren Werkes veroffentlicht oder verwertet werden.*

Werden in Citizen-Science-Projekten vorbestehende
Werke, die urheberrechtlich noch geschiitzt sind,
genutzt und fir eigenes Werkschaffen verwendet, ist zu
priifen, inwieweit dadurch neue, selbststandige Werke
entstehen. Fir alle Nutzungen urheberrechtlich noch
geschlitzter Werke und Leistungen, die nicht freie
Benutzungen sind oder die nicht auf der Grundlage
einer gesetzlichen Erlaubnis zuléssig sind, sind
Nutzungsrechte zu erwerben.

Schranken

Durch die in den §8§ 44aff. UrhG geregelten Schranken
werden unter den darin beschriebenen Voraussetzun-
gen bestimmte Nutzungen durch Gesetz gestattet,
sodass die Verbotsrechte der Urheber*in diesbeziiglich
entfallen. Das bedeutet, dass fiir die in der Schranke
beschriebene Nutzungshandlung die Zustimmung der/
der Urheber*in bzw. Rechteinhaber*in nicht erforder-
lich ist. Zu unterscheiden sind die erlaubnis- und
verglitungsfreien von den erlaubnisfreien, aber ver-
gltungspflichtigen Schranken. Bei Letzteren ist fir die
Nutzung eine angemessene Vergltung zu entrichten.

45 Die praktische Abwicklung wird beispielsweise flr
Monografien durch einen Lizenzierungsservice bei der
Deutschen Nationalbibliothek unterstiitzt (LIS) siehe:

https://perma.cc/A7QD-F85M.

Diese Verglitung wird in der Regel durch eine Verwer-
tungsgesellschaft geltend gemacht (vgl. § 49 Abs. 1,
§ 54h Abs. 1 UrhG).

In Citizen-Science-Projekten sind vor allem die
Schrankenbestimmungen im Rahmen der gesetzlich
erlaubten Nutzungen fiir Unterricht, Wissenschaft und
Institutionen in den §§ 60a ff. UrhG wichtig.

Nutzungshandlungen in Citizen-Science-Projekten
bediirfen nicht in allen Fallen vertraglicher Nutzungs-
rechtseinrdumungen (Lizenzen). Im Bereich gesetzlich
erlaubter Nutzungen/Lizenzen kdnnen bestimmte
Nutzungen auch ohne Zustimmung der Werkurhe-

ber*innen/Rechteinhaber*innen vorgenommen werden.

Das Vorliegen der Voraussetzungen ist im Einzelfall zu
prifen. Zur Absicherung bietet sich zusatzlich eine
vertragliche Vereinbarung an, wobei die angemessene
Vergltung in Fallen einer vermuteten gesetzlichen
Lizenz bei null liegen diirfte.

Beispiel Text und Data Mining

Mit der Reform des Urheberrechts durch das UrhWissG
ist eine Schranke flr das sogenannte Text und Data
Mining (§ 60d UrhG) eingeflihrt worden. Die Vorschrift
erlaubt zum Zwecke der wissenschaftlichen Forschung,
dass groBe Datenbestande computergestiitzt ausge-
wertet werden kdnnen, indem sie klarstellt, dass die
dabei entstehenden Kopien erlaubt sind und Forscher-
teams sowie Gutachter im Peer Review darauf zugrei-
fen dirfen. Citizen-Science-Projekte erfiillen die
Voraussetzungen als ,,Wissenschaftliche Forschung”,
denn organisatorische Struktur und Finanzierung sind
unbeachtlich. Jede methodische und systematische
Tatigkeit, die das Ziel hat, in nachprifbarer Weise neue
Erkenntnisse zu gewinnen, fallt darunter. Durch §60d
Abs. 2 UrhG werden auch etwaige Rechte an Daten-
bankwerken (§ 4 Abs. 2) und an Datenbanken (§ 87a
Abs. 1) eingeschrankt, die bei Analyseverfahren des
Text und Data Minings betroffen sein kdnnen. Besteht
Zugang zu einer wissenschaftlichen Datenbank, so

dirfen Forscher*innen diesen Zugang nutzen, um
Inhalte auszulesen und eine Datenbasis zur weiteren
Auswertung anzulegen. Die Erlaubnis ist auf nichtkom-
merzielle Zwecke in der wissenschaftlichen Forschung
beschrankt und sieht vor, dass das Korpus spater
geldscht werden muss, aber zur Archivierung an
Bibliotheken oder andere Einrichtungen tibermittelt
werden darf (§ 60d Abs. 3 UrhG).

Auch hier wird es im Jahr 2021 umfangreiche Anderun-
gen geben, u.a. soll mit einem neuen Paragrafen (§ 44b
UrhG E) erstmals eine Erlaubnis fiir allgemeines Text
und Data Mining ohne Einschrankungen im Hinblick
auf den Kreis der Berechtigten oder den Zweck
geschaffen werden.

Citizen-Science-Projekte fallen (auch zukiinftig) in den
Anwendungsbereich der flir die wissenschaftliche
Forschung geltenden Bestimmungen zu Text und Data
Mining. Je nach realisiertem Projektszenario bieten
sich unterschiedliche Méglichkeiten in Bezug auf die
offentliche Zuganglichmachung der Vervielfaltigungen
geschitzter Werke und deren Aufbewahrung bzw.
Aufbewahrung des Korpus an. Fiir alle Falle, in denen
die Reichweite von § 60d UrhG (bzw. ab 07.06.2021
ggfs. ersetzt durch § 60d UrhG E) unklar ist, empfiehlt
es sich, vertragliche Vereinbarungen zu treffen.

Beispiel Panoramafreiheit und Drohnenbilder

In vielen Citizen-Science-Projekten werden von
(Burger-)Wissenschaftler*innen Aufnahmen angefertigt
und auf Plattformen hochgeladen.*¢ Diese Aufnahmen
kénnen als Lichtbild(-werk) geschitzt sein. Wird nicht
die Natur, sondern werden Personen oder Kunst
abgebildet, ist bei der Aufnahme darauf zu achten,
dass keine Rechte von Dritten (Personlichkeits- oder
Urheberrechte) verletzt werden. Rechte Dritter kénnen
aber nicht nur durch die Aufnahme, sondern auch

46 Z.B. das Projekt Naturgucker: https://naturgucker.de/
natur_.dIl/ZVFJD3UL3fMBXiPnOotYYoRVv28/.

durch die Zugénglichmachung der Aufnahme verletzt
werden (fortgesetzte Rechtsverletzung). Verantwort-
liche in Citizen-Science-Projekten miissen daher
sicherstellen, dass am Projekt beteiligte (Biirger-)
Wissenschaftler*innen flir die Problematik von
Rechtsverletzungen sensibilisiert sind und dem Projekt
nicht nur eigene Rechte an der Fotografie einrdumen,
sondern auch zusichern, dass mit der 6ffentlichen
Zugénglichmachung der jeweiligen Abbildung Rechte
Dritter nicht verletzt werden. Das ist nur dann der Fall,
wenn die Aufnahme rechtmaBig war (siehe auch das
Kapitel zum Datenschutz).

Urheberrechtlich ist die fotografische Abbildung eines
geschitzten Werkes eine Vervielfaltigung gemaB § 16
UrhG. Sie bedarf daher der Zustimmung der Urheber*in
oder einer gesetzlichen Erlaubnis. Insbesondere mit
Blick auf die weitere Absicht der &ffentlichen Zugéng-
lichmachung gemaB § 19a UrhG ist zu priifen, ob die
Aufnahme von urheberrechtlich geschitzten (z.B.
Bau-)Werken auf der Grundlage der sogenannten Pano-
ramafreiheit aus § 59 UrhG gestattet ist. Danach diirfen
Fotografien von geschiitzten Werken (einschlieBlich der
Baukunst), die sich bleibend an 6ffentlichen Wegen,
StraBen oder Pldtzen befinden, mit Mitteln der Malerei
oder Grafik, durch Lichtbild oder durch Film vervielfal-
tigt, verbreitet und 6ffentlich wiedergegeben werden.
Nach der Rechtsprechung des BGH befindet sich ein
Werk im Sinne dieser Vorschrift dann an &ffentlichen
Wegen, StraBen oder Platzen, wenn es von Orten aus,
die unter freiem Himmel liegen und fiir jedermann frei
zuganglich sind, wahrgenommen werden kann. Dabei
soll nach neuer Rechtsprechung auf Landgerichts-
ebene unerheblich sein, von wo aus die Aufnahme
angefertigt wird und ob Hilfsmittel eingesetzt werden.
Auch Werke, die vom 6ffentlichen Luftraum aus mit
Hilfe von Drohnen aufgenommen werden kénnen,
befinden sich danach an 6ffentlichen Platzen, selbst
wenn die Drohne aus einer Perspektive fotografiert
oder filmt, die fir den normalen Betrachter im 6ffent-
lichen Raum nicht mehr erreichbar ist. Folgt man der
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Einschatzung, dass die Nennung von ,,Wegen, StraBen
oder Platzen“ in § 59 UrhG lediglich beispielhaft ist und
auch die mit einem Wasserfahrzeug befahrbaren See-
wasserstraBen ebenso als 6ffentlicher Ort anzusehen
sind, wie der Luftraum, der gemaB § 1 Abs. 1 LuftvVG
frei zuganglich ist, kommt man zu dem Ergebnis, dass
Drohnenaufnahmen von Werken allgemein zulassig
sind. Dass Drohnenfliegen grundsétzlich erlaubnis-
pflichtig ist, andert hieran erst einmal nichts. Ob
andere Gerichte und letztinstanzlich der BGH sich
dem anschlieBen kénnen, bleibt jedoch abzuwarten.

Wird in Citizen-Science-Projekten Bildmaterial also
ausgewertet, bilden Drohnenbilder einen Sonderfall,

in dem es insbesondere auf die Beachtung von
Persodnlichkeitsrechten ankommt. Bei Abbildung von
urheberrechtlich geschiitzten Werken kommt es auf
die Zuganglichkeit derselben vom 6ffentlichen Raum
aus an. Zur Vermeidung der Haftung des Projekttragers
bieten sich haftungsbeschréankende Regelungen an.

Begrenzung der Schutzdauer

Der Schutzumfang, den das Urheberrecht gewahrt, ist
zeitlich beschrankt, denn nach Ablauf einer bestimm-
ten Zeit iberwiegt wieder das Interesse der Allgemein-
heit an der freien Nutzbarkeit von Werken gegentiber
den Verwertungsinteressen der (verstorbenen)
Urheber*innen und deren Nachfahren. Nach Ablauf
der Schutzdauer werden vormals geschitzte Werke
Gemeingut.

Flr Werke gilt die Regelschutzdauer von 70 Jahren
nach dem Tod des/der Urheber*in (post mortem
auctoris = p.m.a.). Flr die verwandten Schutzrechte
gelten Schutzdauern zwischen 15 Jahren (Datenbank-
herstellerrecht) und 50 Jahren.

Neben der Kenntnis der Schutzdauer ist die Kenntnis
der Regeln (iber die Schutzfristberechnung wichtig, um
den Ablauf der Schutzdauer festzustellen. Die Schutz-
fristberechnung gestaltet sich in Einzelfallen schwieri-
ger als gedacht, insbesondere, wenn an den Veréffent-

lichungszeitpunkt und nicht an den Tod des/der
(letzten) Urheber*in angekniipft wird. In bestimmten
Konstellationen kdnnen Werke weit tiber 100 Jahre ab
Entstehen geschiitzt sein.

Nicht in allen Fallen sind die Lebensdaten der (letzten)
Urheber*in bekannt. Auch wenn eine genaue Berech-
nung der Schutzdauer dann ausgeschlossen ist, lasst
sich eine Risikoabschatzung mittels einer einfachen
Rechenregel herleiten, nach der sich der Zeitpunkt
errechnen lasst, zu dem von der freien Nutzbarkeit
ausgegangen werden kann:

Fallgruppe 1: Geburtsjahr der (letzten) Urheber*in
ist bekannt und liegt langer als 170 Jahre zurtick.
Dahinter steht die Annahme, dass Menschen nicht
alter werden als 100 Jahre. Rechnet man die Regel-
schutzfrist von 70 Jahren p.m.a. hinzu, ist davon
auszugehen, dass diese nach 170 Jahren abgelaufen
ist.

Fallgruppe 2: Lebensdaten von Urheber*innen sind
unbekannt, aber der Veréffentlichungszeitraum liegt
langer als 155 Jahre zuriick.

Dahinter steht die Annahme, dass eine Person
friihestens im Alter von 15 Jahren Urheber*in wird
und ein maximales Alter von 100 Jahren erreicht.
Die Schutzfrist beginnt somit im 86. Jahr nach dem
Erscheinungsjahr, die Berechnung ab Erscheinungs-
jahr lautet: 85 Lebensjahre nach Veroéffentlichung

+ 70 Jahre p.m.a. = 155 Jahre.

Inbesondere im Fall der verwandten Schutzrechte ist
die Schutzfristberechnung nicht an die Uberlebens-
daten der Rechteinhaber*innen gekn(ipft, sodass sich
die Berechnung nicht immer einfach gestaltet.

Beispiel: Auf den ersten Blick ist die Schutzdauer eines
Lichtbildes kiirzer (50 Jahre) als die eines Lichtbildwer-
kes (70 Jahre). Das tauscht jedoch. Da fiir die Berech-
nung der Schutzdauer beim Lichtbild gemaRi § 72

Abs. 3 UrhG auf den Zeitpunkt der Veréffentlichung
abgestellt wird (bzw. bei unverdffentlichten Bildern

begrenzend auf den Zeitpunkt der Herstellung), kann
es sich so verhalten, dass wenn ein Lichtbild erst knapp
50 Jahre nach Herstellung verdffentlicht wird, dieses
insgesamt 100 Jahre lang geschiitzt ist und damit
langer als ein im Todesjahr einer Urheber*in herge-
stelltes Lichtbildwerk, dessen Schutzfrist 70 Jahre
nach dem Todeszeitpunkt erlischt. Fiir die auf den Tag
genaue Schutzfristberechnung ist § 69 UrhG zu beach-
ten, der bestimmt, dass die Frist mit dem Ablauf des
Kalenderjahres, in dem das flir den Beginn der Frist
mafBgebende Ereignis eingetreten ist, zu laufen
beginnt.

Besonderheiten gelten hier flr historische Abbildun-
gen, deren Schutz wiederaufleben kann, wenn deren
Schutz in Deutschland bereits vor 1995 abgelaufen
war, aber nach dem Gesetz eines anderen Mitglieds-
landes der Europaischen Union noch bestanden.
Dieses Wiederaufleben des Schutzes von Fotografien
kann in Citizen-Science-Projekten mit historischem
Kontext, relevant werden.

Fir historische Fotografien bietet sich also mit Blick auf
die Schutzdauer an, zu priifen, ob es sich um Lichtbild-
werke handelt, dann namlich gilt regelmaBig auch bei
historischen Aufnahmen die verldngerte Schutzfrist
von 70 Jahren p.m.a., oder ob es sich um Lichtbilder
handelt, die erst seit 1962 von § 72 UrhG geschiitzt
sind.

Zu beachten ist hier, dass zwar der Schutz als Licht-
bildwerk gemaB § 137f UrhG wiederaufleben kann,
dass das allerdings nicht fiir eingerdumte Nutzungs-
rechte gilt! § 137a Abs. 2 UrhG sieht hingegen vor,
dass vertraglich eingerdaumte Nutzungsrechte sich

im Zweifel nicht mit der Laufzeitverlangerung des
Urheberrechts gleichermaBen mitverlangern. Dies fiihrt
also zu der misslichen Situation, dass Urheberrechte
im Zweifel bei dem/der Urheber*in oder dessen/deren
Erben erneut zu erwerben sind.*”

47 Siehe Wikipedia: https://de.wikipedia.org/w/index.
php?title=Verwandte_Schutzrechte&oldid=198803279
(Abgerufen: 18. August 2020, 18:57 UTC.)

Fir die Nutzung von urheberrechtlich geschiitzten
Werken oder Leistungen in Citizen-Science-Projekten
muss flir jedes einzelne Werk eine Einzelfallbetrach-
tung vorgenommen und die Schutzdauer ermittelt
werden. Hier kdnnen auch Risikofallgruppen entwickelt
und damit eine einfachere Handhabbarkeit der
Nutzungen realisiert werden.

Die Frage der Schutzdauer ist nicht nur fir Citizen-
Science-Projekte mit historischem Kontext relevant
(z.B. stellt sich bei der Transkription historischer
Dokumente die Frage, ob diese digitalisiert und
verflighar gemacht werden diirfen). Ein gelungenes
Rechtemanagement verwaltet in den Metadaten der
digitalen Objekte auch die Angabe zum Schutzstatus
und dessen Ablauf. Denn je nach Schutzstatus kdnnen
digitale Objekte in unterschiedlichen Kontexten
genutzt werden. Fir jedes Projekt bietet es sich daher
an, abhéngig vom Typus der genutzten Werke oder
Leistungen einen standardisierten Workflow fiir die
Rechtestatusklarung und den pragmatischen Umgang
damit zu erarbeiten.

Inhaberschaft

Im deutschen Urheberrecht gilt ohne Ausnahme das
Schopferprinzip (§ 7 UrhG). Mit dem Schaffensvorgang
entstehen samtliche Urheberrechte bei dem/der
Schopfer*in, in der Regel also bei einer nattirlichen
Person. Wurde das Werk von mehreren geschaffen,
ohne dass sich ihre Anteile gesondert verwerten lassen,
so besteht gemaB § 8 UrhG Miturheberschaft. Davon zu
unterscheiden sind die Urheber*innen von zu gemein-
samer Verwertung miteinander verbundenen Werken

(§ 9 UrhG). Etwas anderes gilt fur die Leistungsschutz-
rechte, denen keine Schépfung zugrunde liegt. Hier
entstehen die Rechte bei derjenigen (ggfs. juristischen)
Person, welche die jeweils geschiitzte Leistung
erbracht hat (die z.B. ein Sammelwerk erstellt hat).
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Darstellung der Veranderungen fiir die Schutzfristberechnung bei Fotografien

Chronologie
Gesetzesanderung

1876
Fotografieschutzgesetz

1907
KunstUrhG

1940
KunstUrhG

1965
UrhG Inkrafttreten
01.01.1966

Novelle UrhG 1985
Wirkung mit 01.07.1985

3 UrhAndG vom
23.06.1995
Wirkung mit 01.07.1995
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Unterscheidung
Schutzgegenstande

Keine Unterscheidung
Lichtbild/Lichtbildwerke

Keine Unterscheidung
Lichtbild/Lichtbildwerke

Keine Unterscheidung
Lichtbild/Lichtbildwerke

Unterscheidung Lichtbild/
Lichtbildwerke

Unterscheidung einfache
dokumentarische
Lichtbild und Lichtbild-
werke

Unterscheidung Lichtbild/
Lichtbildwerke

Chronologie
Veranderung Schutz-
dauern

5 Jahre Schutz von Fotografien
gegen Nachbildungen

10-25 Jahre Schutz
von Fotografien

25 Jahre Schutz von Fotografien

einheitlich 25 Jahre Schutz von
Lichtbildern und Lichtbildwerken

Lichtbildwerke 70 Jahre
Dokumente der Zeitgeschichte
50Jahre, Einfache Lichtbilder
25 Jahre

Lichtbildwerke 70 Jahre p.m.a.
Alle Lichtbilder 50 Jahre

Chronologie
Verdnderung An-
kniipfungspunkte
fiir Schutzfrist-
berechnung

ab Herstellung

10 Jahre ab Erscheinen oder mit Ablauf von 25 Jahren seit dem
Tode der Urheber*in, wenn bis zu diesem noch nicht erschienen

Ab Erscheinen oder mit Ablauf von 25 Jahren seit dem Tode der
Urheber*in, wenn bis zu diesem noch nicht erschienen

Ab Erscheinen oder seit Herstellung wenn innerhalb dieser Frist
nicht erschienen

Lichtbildwerke 70 Jahre p.m.a.

Dokumente der Zeitgeschichte und einfache Lichtbilder
50 bzw. 25 Jahre ab Erscheinen oder seit Herstellung
wenn innerhalb dieser Frist nicht erschienen

Lichtbildwerke 70 Jahre p.m.a.
Lichtbilder 50 Jahre ab Erscheinen oder seit Herstellung
wenn innerhalb dieser Frist nicht erschienen

Abbildung angelehnt an Euler (2020), CC BY 4.0

Beachte flir die Berech-
nung der Schutzfristen von
Fotografien: §§ 2 Abs. 1 Nr.
5,72 Abs. 1iVm§§ 69, 72
Abs. 3, 135a UrhG, sowie
die Ubergangsregelungen
iVm a.F. UrhG
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Rechteinhaberschaft in Arbeits- und Dienstverhalt-
nissen

Das Schopferprinzip bzw. das Prinzip der Leistungs-
erbringung flr Leistungsschutzrechte gilt auch bei
Werken bzw. Leistungen, die im Rahmen von Arbeits-
oder Dienstverhaltnissen geschaffen werden. Ange-
sichts der Unlbertragbarkeit des Urheberrechts
insgesamt wie auch einzelner Verwertungsrechte (vgl.
§ 29 Abs. 1 UrhG) kann ein Arbeitgeber oder Dienstherr
Rechte am Arbeitsergebnis also nur im Wege der
Einrdumung von Nutzungsrechten (§ 31 UrhG)
erlangen. Da Arbeitgeber*innen jedoch regelmaBig
ein Interesse daran haben, das in ihrem Arbeits- oder
Dienstverhéltnis entstandene Werk zu verwerten,
erleichtert § 43 UrhG den Rechtserwerb insoweit,

als sich die Notwendigkeit einer Nutzungsrechtsein-
rdumung bereits aus dem Inhalt oder dem Wesen des
Arbeits- oder Dienstverhaltnisses ergibt. Das gilt auch
dann, wenn der Arbeits- oder Dienstvertrag keine
gesonderte Vereinbarung Gber die Einrdumung von
Nutzungsrechten enthalt.

Flr Hochschulprofessor*innen, auferplanmaBige,
Honorar- und Gastprofessor*innen und Privatdo-
zent*innen gilt die verfassungsrechtlich verbriefte
Freiheit von Wissenschaft und Forschung (Art. 5 Abs. 3
GG). Da keine Pflicht zur Ver6ffentlichung der Ergebnis-
se besteht, verbleiben die Nutzungsrechte an den im
Arbeitsverhaltnis entstandenen Werken bei ihnen.
Wissenschaftliche Mitarbeiter*innen, wissenschaftliche
Hilfskrafte und studentische Hilfskrafte genieBen in
Bezug auf ihre eigene wissenschaftliche Arbeit
genauso den Schutz von Art. 5 Abs. 3 GG. In der Regel
Uben sie unselbstandige und weisungsabhangige
Tatigkeiten (sog. Pflichtarbeiten) aus. Die Hochschule
erhalt in diesen Fallen stillschweigend die Nutzungs-
rechte an diesen Pflichtwerken eingeraumt (§ 43
UrhG). Auch wissenschaftliche Mitarbeiter*innen und
Hilfskrafte kénnen jedoch eigensténdige Aufgaben in
Forschung und Lehre (z.B. Dissertation oder Habilita-
tion) wahrnehmen. Die Rechte an diesen Werken
verbleiben dann bei ihnen.

Rechteinhaberschaft bei Softwareentwicklung

Die Rechte an von angestellten Programmierer*innen
entwickelten Computerprogrammen stehen geménB

§ 69b UrhG dem Arbeitgeber oder Dienstherrn zu.
Urheberpersénlichkeitsrechtliche Befugnisse sind

von diesem Rechtslibergang nicht erfasst. Sie kénnen
jedoch nur in dem MaBe geltend gemacht werden, in
dem die Verwertung nicht behindert wird. Das schrankt
das Verdffentlichungsrecht (§ 12 UrhG) und Ande-
rungsrecht (§ 14 UrhG) deutlich ein, wahrend das
Namensnennungsrecht (§ 13 UrhG) weitestgehend
erhalten bleibt. Etwas anders gilt nur im Hinblick auf
freiberufliche Programmierer*innen. Werden Software-
I6sungen in Auftrag gegeben, missen sich Auftragge-
ber*innen daher alle Nutzungsrechte, die sie zum
Betrieb und zur Verwertung des in Auftrag gegebenen
Programms bendtigen, auf vertraglichem Wege
einrdumen lassen.

In Citizen-Science-Projekten ist sicherzustellen, dass
dort, wo die Rechte verwertet werden sollen, auch
Rechteinhaberschaft besteht. Hierbei sind die Beson-
derheiten von wissenschaftlichen Dienst- und Arbeits-
verhéltnissen und bei Software zu beachten. Im Zweifel
bietet sich bei einer Nutzungs- bzw. Verwertungsab-
sicht immer an, die Rechtseinrdumungen vertraglich
abzusichern.

Haftung fiir eigene und fremde Urheber-
rechtsverletzungen

Kommt es im Rahmen von Citizen-Science-Projekten
zu Urheberrechtsverletzungen ( = ungerechtfertigte
Nutzungen urheberrechtlich geschiitzter Werke oder
Leistungen, also Nutzungen, die nicht durch eine
Erlaubnis des/der Urheber*in/Rechteinhaber*in oder
gesetzliche Erlaubnis gedeckt sind), kann das haf-
tungsrechtliche Konsequenzen in Form von Unterlas-
sungs-, Schadensersatz- oder Beseitigungsanspriichen
(§§ 97 ff. UrhQ) bis hin zu strafrechtlichen Konsequen-
zen (§§ 106 ff. UrhG) nach sich ziehen. Dies gilt jedoch
nur bei entsprechender Verantwortlichkeit.

Es werden jedoch im Folgenden zwei Szenarien fir
die Haftung/Verantwortlichkeit von Urheberrechtsver-
letzungen Dritter aufgezeigt, die in Citizen-Science-
Projekten eine Rolle spielen kdnnen: einerseits die
Bereitstellung einer eigenen Website, auf der auch
urheberrechtlich geschitzte Inhalte oder Publikationen
Dritter (z.B. von Birgerwissenschaftler*innen) geteilt
werden, sowie andererseits das Betreiben einer
(Upload-)Plattform, Gber die (Blirger-)Wissenschaft-
ler*innen urheberrechtlich geschiitzte Inhalte selbst
bereitstellen und verwalten kénnen und damit poten-
zielle Urheberrechtsverletzungen begehen kénnen.

Grundsatzlich besteht im Web eine Haftung nur flir
eigens begangene Rechtsverletzungen (Taterhaftung).
Uber die Stdrer*innen- bzw. Teilnehmer*innenhaftung
kénnen jedoch insbesondere Anbieter einer Internet-
plattform flir Urheber-, Marken- und Personlichkeits-
rechtsverletzungen sowie LauterkeitsrechtsverstoBRe
Dritter haftbar gemacht werden. Die Reichweite der
Haftung fiir Rechtsverletzungen wird durch Regelun-
gen im Telemediengesetz (TMG) normiert, die wie ein
Filter die Verantwortlichkeit von Diensteanbietern im
Internet geman § 2 Abs. 1 TMG, zu der insbesondere
die Content- und Host-Provider zéhlen, einschranken.

Eigene Website = Content-Provider-Haftung

Wird eine Website fiir ein Citizen-Science-Projekt
betrieben, auf der neben eigenen Inhalten auch
Beitrage Dritter geteilt werden, stellt sich die Frage,
inwieweit Projekttrager, also der/die Bereitsteller *in
von Website und Inhalten, haften, wenn diese Beitrage
Urheberrechtsverletzungen darstellen.

Ein Informationslieferant, der eigene Informationen
zur Nutzung bereithélt, ist ein sogenannter Content
Provider, fiir den § 7 TMG gilt. Nach § 7 Abs. 1 TMG
ist nach den allgemeinen Gesetzen verantwortlich,
wer eigene Inhalte auf einer Website zur Nutzung zur
Verfligung stellt. Eigene Informationen sind eigens
eingestellte oder sich zu eigen gemachte Informa-

tionen. Ein ,,Zueigenmachen* liegt vor, wenn sich ein
Content-Provider mit fremden Inhalten derart identi-
fiziert, dass die Verantwortung dafiir (insgesamt oder
fir bewusst ausgewahlte Teile) Gbernommen wird.
Entscheidende Kriterien sind die Art der Dateniiber-
nahme, ihr Zweck und die konkrete Prasentation der
Inhalte durch den Ubernehmenden, wobei es hier auf
die Gesamtschau des jeweiligen Angebots aus der
Perspektive eines/r objektiven Betrachter*in ankommt.

Zu eigen macht sich ein Websitebetreiber insbesondere
solche Inhalte von Dritten, die er selbst hochladt oder
deren Verfligbarkeit er kontrolliert. Letzteres ist etwa
der Fall bei Inhalten, die zwar von Dritten hochgeladen,
die aber nicht von ihnen geléscht werden kdnnen (point
of no return) und die nochmals durch den Websitebe-
treiber geprift werden miissen, bevor sie freigeschaltet
werden. Insbesondere solche Inhalte, bei denen fir
Nutzer*innen der Website der Eindruck erweckt wird,
dass sie vom Websitebetreiber selbst angeboten
werden, sind wie eigene Inhalte zu behandeln. Fir
verlinkte Inhalte ist ein Zueigenmachen anzunehmen,
wenn sie bewusst in die eigene Website eingebaut
werden. Dabei kommt es auf die Gesamtgestaltung und
den Kontext der verlinkenden Seite an. Ausschlagge-
bend kénnen auch die Kenntnis des Verlinkenden
darliber sein, dass sich auf der Zielseite rechtswidrige
Inhalte befinden, oder die Moglichkeit, die Rechtswid-
rigkeit zu erkennen, sowie ein eigenes (wirtschaftli-
ches) Interesse des Linksetzers. Wer also klar zum
Ausdruck bringt, dass er mit den verlinkten Inhalten
auf einer fremden Seite sympathisiert, macht sich den
Link auch zu eigen. Ob ein Zueigenmachen vorliegt,
kann jeweils nur im Einzelfall beurteilt werden. Ein
Portalbetreiber haftet flr Inhalte Dritter, wenn er nach
auBen sichtbar die inhaltliche Verantwortung fir die
Fremdinhalte (ibernommen hat.

Die Projekttrager*in eines Citizen-Science-Projektes
sind fir bereitgestellte Informationen und Beitrége auf
der Projektwebsite gemafB § 7 TMG grundsétzlich
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umfassend verantwortlich. Die Haftung kann nicht
durch pauschale Disclaimer, sondern nur durch
konkrete Distanzierung und MaBnahmen ausgeschlos-
sen werden.

Upload-Plattform = Host-Provider-Haftung
Citizen-Science-Projekte, die nicht nur eine Website
betreiben, lGber die sie eigene Inhalte wie Verdffentli-
chungen und allgemeine und aktuelle Informationen
zum Projekt mitteilen, sondern direkt auch (Blrger-)
Wissenschaftler*innen die Méglichkeit geben, Inhalte
in eine sogenannte Content-Datenbank hochzuladen
(Upload) und zu verwalten, missen sich mit der
Host-Provider-Haftung bzw. Plattformbetreiberhaftung
auseinandersetzen.

Anbieter*innen von Online-Plattformen (Plattformbe-
treiber), tiber die urheberrechtlich geschiitzte Inhalte
von Nutzer*innen dieser Plattform hochgeladen, geteilt
und verwaltet werden, haften mangels Vornahme einer
eigenen rechtsverletzenden Handlung nicht als
Tater*innen, sondern allenfalls als Stérer*innen. Das
ergibt sich aus den Bestimmungen des § 10 TMG in
Verbindung mit den Grundsétzen zur Stérerhaftung.
Dies gilt zumindest so lange, wie sich die Tatigkeit des
Diensteanbieters oder der Dienstanbieterin auf die
Vermittlung von Speicherplatz beschrankt und in dieser
passiven Rolle weder Kenntnis noch Kontrolle tiber den
gespeicherten und zugénglich gemachten Inhalt
besteht. Solange die passive Vermittlerrolle nicht
verlassen wird, sind Diensteanbieter*innen fiir Rechts-
verletzungen der Nutzer*innen gemaB § 10 Abs. 1 TMG
nicht verantwortlich. Allerdings ist gemaB § 10 Abs. 2
TMG ein unverzigliches Tatigwerden nétig, sobald
Kenntnis von einer rechtswidrigen Handlung oder
Information besteht oder Tatsachen oder Umstande
bekannt sind, aus denen die rechtswidrige Handlung
oder die Information offensichtlich wird. Die Stérer*in-
nenhaftung ist einzig auf Unterlassung gerichtet,
mangels Verantwortlichkeit als Tater*innen besteht
hingegen keine Haftung flir Schadensersatzanspriiche.

In Citizen-Science-Projekten, in denen eine Upload-
Plattform betreiben wird, ist sicherzustellen, dass die
passive Vermittlerrolle als Bereitsteller*in der Plattform
nicht verlassen wird und auf Hinweise zu Rechtsver-
stoBen unverztiglich reagiert wird. Im Ubrigen sind
auch die tbrigen Pflichten als Diensteanbieter*in aus
dem Telemediengesetz zu beachten, z.B. die Impres-
sumspflicht.

Plattformbetreiberhaftung

Durch eine Anpassung an europaische Gesetze sind
Plattformen nun fir Inhalte grundsatzlich taterschaft-
lich verantwortlich und kénnen sich nur durch die
Einhaltung konkret geregelter Sorgfaltspflichten von
ihrer Haftung befreien. Hierzu zahlt die Pflicht,
bestimmte Lizenzen fiir die 6ffentliche Wiedergabe
urheberrechtlich geschitzter Werke zu erwerben

(§ 4 UrhDaG E). Sind geschitzte Inhalte nicht lizenziert
und ist die Nutzung nicht gesetzlich oder vertraglich
erlaubt, so ist der/die Diensteanbieter*in verpflichtet,
bei Hinweis der Rechtsinhaber*in die entsprechenden
Inhalte zu entfernen bzw. den Zugang zu ihnen zu
sperren (§§ 10 und 11 UrhDaG E). In den Anwendungs-
bereich der Regelungen fallen insbesondere Video-
Sharing-Plattformen wie z.B. YouTube, wahrend
nichtkommerzielle Diensteanbieter*innen auch
weiterhin den bislang geltenden Haftungsgrundséatzen
unterliegen. Allerdings ist zu erwarten, dass auch sie

zukiinftig neuen Grundsatzen unterworfen sein werden.

Begrenzung der Haftung fiir Urheberrechtsver-
letzungen

Lasst sich aus den dargestellten Griinden die Haftung
fuir UrheberrechtsverstéBe kaum im Vorhinein abwen-
den und ausschlieBen, so kann doch eine Haftungsbe-
grenzung dadurch erreicht werden, dass die Kooperati-
onsvereinbarung und Nutzungsrechtseinrdumung mit
den (Birger-)Wissenschaftler*innen mit Garantien und
Zusicherungen in Bezug auf die Rechtseinrdumung
versehen wird, um das Risiko flir RechtsversttBe
aufgrund unzureichender Rechte zu minimieren bzw.

um hier einen Riickgriff auf die (Blirger-)Wissenschaft-
ler*innen, welche die Inhalte beitragen, sicherzustellen.
Denn am haufigsten wird eine Haftung flr Urheber-
rechtsverstoBe in Citizen-Science-Projekten dann
ausgeldst, wenn (Birger-)Forschenden mit Drittrechten
,kontaminierte“ Rechte lGbertragen. Werden namlich
mit Drittrechten belastete digitale Objekte zuganglich
gemacht oder in anderer Weise rechtswidrig genutzt,
liegt darin immer eine Urheberrechtsverletzung, denn
im Urheberrecht gibt es keinen gutglaubigen Erwerb
von Rechten!

Diesem Umstand kann vertraglich vorgebeugt bzw.

die hieraus resultierenden Folgen kdénnen durch eine
Durchgriffsregelung oder durch Zusicherungen und
Garantien von Beitragenden abgemildert werden. Dies
betrifft auch aus unberechtigten Verfligungen und
fortgesetzten RechtsverstéBen resultierende Haftungs-
folgen.

Allerdings gilt es zu bedenken, dass die Abwalzung von
Haftungsrisiken auf die (Burger-)Forschenden dazu
flhren kann, dass diese eventuell die gewiinschten
Beitrage nicht mehr liefern. In welchem Umfang also
die Verteilung der Haftungsrisiken auf die Beteiligten
umgelegt wird, hangt von der jeweiligen Interessenlage
ab und muss von den Beteiligten als insgesamt stimmig
und fair empfunden werden. In Projekten, in denen die
Beteiligten ehrenamtlich Zeit, Werke und Leistungen
beitragen, von denen das Projekt maBgeblich profitiert,
wirde eine Verlagerung der Haftung fiir mégliche
Rechtsverletzungen auf eben jene Beitragenden
unangemessen sein und deren Motivation minimieren.

Zusammenfassend l&sst sich sagen, dass mit Drittrech-
ten belastete Inhalte schlimmere Folgen haben kénnen,
als gar keine Inhalte zu erhalten, weswegen der Gewinn
durch die Begrenzung der Haftung fiir Urheberrechts-
verletzungen sehr sorgféltig gegen die damit verbunde-
nen Auswirkungen auf die Motivation der (Blrger-)
Forschenden abzuwégen ist. Gerade in Citizen-Scien-
ce-Projekten, die auf Crowdsourcing-Effekte setzen,
sind angemessene Anreize flr die Teilnahme zu bieten.

Musterformulierung fiir Garantiezusage in Bezug auf
Rechteinhaberschaft

,Die Lizenzgeber*in garantiert, dass sie als Rechtein-
haber*in berechtigt ist, der Lizenznehmer*in die fiir
die vorstehenden Nutzungen erforderlichen Nutzungs-
rechte einzurdumen, dass die der Lizenznehmer*in
zugestandenen Rechte nicht mit Rechten eines Dritten
belastet sind, dass kein Dritter mit ihrer Wahrnehmung
beauftragt ist und dass bisher keine dieser Rechteein-
raumung entgegenstehenden Verfligungen getroffen
sind.”

Musterformulierung fiir verscharfende Haftungsrege-
lung/Garantie der Ubernahme von Rechtsverfolgungs-
kosten

,Die Lizenzgeber*in stellt die Lizenznehmer*in hiermit
von jeglichen Anspriichen frei, die darauf beruhen,
dass gegen die vorstehende Garantie verstoBen wurde,
und wird die Lizenznehmer*in bei der Rechtsverteidi-
gung alle notwendigen Unterstlitzungen bieten. Hierzu
gehort insbesondere die Ubernahme der Kosten einer
angemessenen Rechtsverteidigung.”

Wahrend eine Garantiezusage in Bezug auf die
Rechteinhaberschaft dazu dienen kann, die beteiligten
(Burger-)Forschenden im Hinblick auf das Urheber-
recht zu sensibilisieren, ist bei der verscharfenden
Regelung abzuwagen, ob sie noch fair und motivierend
ist, zumal nicht garantiert ist, dass die Adressat*innen
Uber die Mittel verfligen, um Kosten zu zahlen oder zu
erstatten.

Internationaler Geltungsbereich
Citizen-Science-Projekte mit Internetauftritt, die sich
somit an die globale Offentlichkeit richten, sollten in
der Projektplanung das mit dem Internetauftritt
verbundene Risiko der Geltendmachung von Urheber-
rechten fremder Rechtsordnungen bewusst einkalku-
lieren und durch Produktdesign (z.B. durch Verwen-
dung von Geoblocking) ggfs. minimieren.
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Einraumung von Nutzungsrechten und

Schutzrechten

Damit Dritte (z.B. die avisierten Nutzer*innen in
Citizen-Science-Projekten mit Bezug zur Aligemeinheit)
in Citizen-Science-Projekten entstehende urheber-
rechtlich geschiitzte Werke und Leistungen nutzen
kénnen, missen regelmaBig von dem/der Urheber*in
Nutzungsrechte eingerdumt werden.

Vor allem bei Citizen-Science-Projekten mit kommer-
zieller Verwertungsabsicht sollte ein Lizenzvertrag liber
die Nutzungsrechte abgeschlossen werden. Hier kann
neben dem Urheberrecht auch das gewerbliche
Schutzrecht relevant sein.

Ist die Verwertung von urheberrechtlich geschitzten
Inhalten (Werken oder Leistungen) geplant, kénnen
aber auch flir andere nichtkommerzielle Verwertungs-
arten in Citizen-Science-Projekten Vertrage sinnvoll
sein.

Ob die Einrdumung von Nutzungsrechten notwendig
ist, ist anhand der folgenden Grafik zu priifen.

Nutzungsrechte kdnnen ausschlieB3lich oder nicht
ausschlieBlich eingerdumt werden und die Einrdumung
kann zeitlich, inhaltlich und raumlich beschrankt sein
(vgl. § 31 UrhG). Die Einrdumung von Nutzungsrechten
bzw. die Erteilung einer Lizenz zur Nutzung an Dritte
erfolgt in der Regel gegen Entgelt und dient damit auch
der angemessenen Beteiligung an Werkverwertungen.

In Bezug auf die Einraumung von Nutzungsrechten
enthalten die §§ 31 ff. UrhG zur Stérkung der Position
der Urheber*innen eine Reihe urheberschitzender
Bestimmungen.

Haben die Vertragsparteien versaumt, tiber die
einzelnen Nutzungsarten klar vertragliche Regelungen
zu treffen, stellt sich im Konfliktfall die Frage, welche
Nutzungsarten von der vertraglichen Regelung umfasst
sind.

Hierbei gelten folgende Grundsatze:

¢ Die Nutzungsrechte haben die Tendenz, so weit wie
moglich bei dem/der Urheber*in zu verbleiben, um
dessen/deren umfassende Auswertungsbefugnis
und damit eine angemessene Beteiligung an den
Ertragen aus der Werkverwertung sicherzustellen.

e Insofern gilt der Grundsatz der Zweckiibertragungs-
regel, die besagt, dass der/der Urheber*in im Zweifel
nur die Nutzungsrechte in dem Umfang einrdumt,
den der Vertragszweck unbedingt erfordert.

e Der Kern der Urheberpersonlichkeitsrechte bleibt
immer bei dem/der Urheber*in.

e Auch die Rechte fiir zum Zeitpunkt des Vertrags-
schlusses unbekannte Nutzungsarten oder noch
nicht geschaffene Werke (zukiinftige Werke) kénnen
vertraglich eingerdumt werden, hier gilt jedoch das
Schriftformerfordernis!

e Die Darlegungs- und Beweislast flir die Einrdumung
von Nutzungsrechten sowie flir deren Umfang und
Reichweite tragt grundsétzlich diejenige Partei, die
nutzt bzw. nutzen will.

Ist das

(digitale) Objekt
urheberrechtlich
geschiitzt?

ja

Ist die Nutzung
urheberrechtlich
relevant?

ja

Gibt es eine
gesetzliche
Erlaubnis

ja

Keine Gestattung
zur Nutzung

durch Urheber*in/

Berechtigte
erforderlich

Abbildung angelehnt an Euler (2020), CC BY 4.0

nein

nein

nein

Keine
Gestattung zur
Nutzung erforderlich

Keine Gestattung
zur Nutzung
erforderlich, aber
ggfs. flir Anschluss-
nutzungen wie
Veroffentlichung

Gestattung zur
Nutzung durch
Urheber*in/Berech-
tige erforderlich
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Umfang der Rechteeinrdumung

Fur die Frage, in welchem Umfang in einem Citizen-
Science-Projekt Rechte eingerdumt werden mdissen,
ist ausschlaggebend, welches Projektziel verfolgt wird.
Ist beispielsweise die kommerzielle Verwertung von
urheberrechtlich geschiitzten Inhalten (Werken oder
Leistungen) geplant, mlssen umfassende Rechtsbe-
fugnisse vorliegen. Nur Inhaber*innen der ausschlieB3-
lichen Nutzungsrechte kénnen ihrerseits einfache
Rechte einrdumen, sofern der/die Urheber*in zustimmt
(§ 35 UrhG), oder UrheberrechtsverstdoBe ahnden und
Verletzter*innen in Anspruch nehmen und verklagen.

In den meisten Citizen-Science-Projekten ist eine
kommerzielle Verwertung nicht intendiert. Das ist
schon daran zu erkennen, dass auf der Seite von
Burger schaffen Wissen“, der zentralen Seite, um
Citizen-Science-Projekte publik zu machen, nur solche
Projekte eingetragen werden kdnnen, die keine
kommerziellen Absichten verfolgen.

Fur die Erreichung der Projektziele (z.B. Vermittlung
von Inhalten auf der Website) von nichtkommerziellen
Projekten reichen haufig einfache Nutzungsrechte aus.
Die Rechtseinrdumung sollte nach dem Motto ,,So viel
wie notig" statt ,,So viel wie moglich* ausgestaltet sein.

Eine umfassende Rechtseinrdumung kann vor allem
in Crowdsourcing-Projekten demotivierend wirken,
wahrend eine klare und als fair sowie wertschatzend
und zur Zielerreichung als notwendig empfundene
einfache Rechtseinrdumung motivierend wirken kann.

In Citizen-Science-Projekten ist mithin abzuwagen,

ob zu Gunsten einer potenziellen Vermarktbarkeit von
Ergebnissen eher mehr Rechte eingeholt werden als
notig, was moglicherweise mit negativen Folgen flr das
Engagement der Beteiligten verbunden wére, oder ob

48 Siehe www.buergerschaffenwissen.de.

andersherum ein groBer Bedarf an einer breiten
Beteiligung und Unterstlitzung besteht, fiir die keine
Entlohnung vorgesehen ist und die mithin auf intrinsi-
scher Motivation aufbaut.*® Bei Citizen-Science-Projek-
ten mit kommerzieller Verwertungsabsicht sollten im
Lizenzvertrag aus obigen Erwdgungen heraus Zweck,
Art und Umfang der Verwendung genauestens
bestimmt werden, um den Beitragenden klar zu
kommunizieren, das und in welchem Umfang Rechte
eingeraumt werden.

Folgende Punkte sollten in einem Lizenzvertrag

mindestens geregelt werden:

e Nutzungsrechte (insbesondere Vervielféltigung,
Verdffentlichung, Bearbeitung)

e Einrdumung von Nutzungsrechten gegeniber Dritten

e Forderung eines Entgelts

e Zeitliche Beschrankung der Nutzung

e Raumliche Beschrankung der Nutzung

e Wirtschaftliche Nutzung

Bei Citizen-Science-Projekten, die auf Crowdsour-
cing-Effekte setzen und sich an eine unbestimmte
Anzahl von Nutzer*innen richten, die zugleich Beitra-
gende sein kdénnen, ist die Nutzungsrechtseinrdumung
fur Beitrage in Verbindung mit der Zustimmung zu den
Nutzungsbestimmungen durchaus Ublich und effektiv.
Die Einwilligung in die Nutzungsbestimmungen
wiederum lasst sich im Internet flir eine unbekannte
Vielzahl von Nutzer*innen/Beitragenden durch die
Methode des Click-Wrap oder Browse-Wrap einholen.
Welche Methode zum Einsatz kommen sollte, hdngt
vom konkreten Angebot und den Projektzielen ab.

49 Zum Zusammenhang von Motivation und
Rechtseinrdumung in Nutzungsbedingungen siehe:
de Beer et al. (2017), S. 207-2017,
https://doi.org/10.1016/j.bushor.2016.11.002.

Bei der freien Online-Enzyklopadie Wikipedia beispiels-
weise stimmen Autor*innen von Beitrdgen den
Nutzungsbestimmungen, welche auch die Nutzungs-
rechtseinrdumung in Bezug auf die Beitrage enthalt,
etwa allein durch die Nutzung der Website zu. Dabei
wird zugestimmt, dass die Beitrdge unter einer freien
Lizenz (CC BY-SA 3.0) verdffentlicht werden. Daraus
wiederum ergibt sich nicht nur das Recht, diese
Beitrage auf der Website verfligbar zu machen,
sondern auch das Recht fiir andere Nutzer*innen, die
Beitrage fiir beliebige Zwecke unter den Bedingungen
der Lizenz zu nutzen und insbesondere zu bearbeiten.
Dagegen ist Wikimedia Commons, die freie Medienda-
tenbank, so ausgestaltet, dass Nutzer*innen hier beim
Upload eines Inhaltes (etwa Bilddatei, Grafik, Audio-
oder Filmdatei) aktiv einen der zuléssigen Lizenztypen
wahlen missen und damit die Rechtseinrdumung
selbst veranlassen.

Gewerbliche Schutzrechte

Wie einleitend angesprochen, kénnen angesichts der
inhaltlichen Breite und Beteiligungsformate von
Citizen-Science-Projekten neben urheberrechtlichen
Aspekten auch Schutzrechtssysteme des gewerblichen
Rechtsschutzes einschlagig sein.

Das gilt z.B. im Hinblick auf eine aufgebaute Marke, die
Uber die Verkehrsgeltung hinaus geschitzt werden soll,
sowie auf das damit verbundene Corporate Design, um
Rufausbeutung zu verhindern. Ein anderes Beispiel
waren erfinderische Betrage, wenn etwa bei der
Zusammenarbeit in Open-Source-Projekten Uiber den
urheberrechtlichen Schutz hinausgehende patentier-
bare, computerimplementierte Programme entwickelt
werden.

Relevant ist der gewerbliche Rechtsschutz fiir Citizen-
Science-Unternehmungen nur in den Fallen, in denen
ein kommerzieller Markteintritt geplant ist und ein
Marktvorteil mit Rechtsinstrumentarien des gewerb-
lichen Rechtsschutzes und Wettbewerbsrechts

gesichert werden soll. In diesen Fallen ist eine
konkrete auf den Anwendungsfall zugeschnittene
Betrachtung und Beratung erforderlich.
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Abbildung angelehnt an Euler (2020), CC BY 4.0

Die wohl wichtigste Unterscheidung des gewerblichen
Rechtschutzes zum Urheberrecht besteht darin, dass
gewerblicher Rechtsschutz nicht automatisch und
formlos entsteht, sondern angemeldet und (ggfs. nach
Prifung) eingetragen werden muss. Dafiir miissen
verschiedene Voraussetzungen vorliegen. Eine
Patentanmeldung ist etwa nur méglich, wenn neben
erfinderischer Tatigkeit und gewerblicher Anwend-
barkeit auch Neuheit nachweisbar ist. Auch andere
gewerbliche Schutzrechte wie der Schutz von Ge-
brauchsmustern setzen Neuheit voraus. In Citizen-
Science-Projekten, die Schutzrechte mit der Neuheits-
voraussetzung in Anspruch nehmen wollen, ist durch
Geheimhaltungsvereinbarungen (Disclosure-Verein-
barungen) sicherzustellen, dass diese nicht vorzeitig
durch Publikationen oder Anwendungen unterminiert
wird. Insgesamt ist Citizen-Science-Projekten mit
Kommerzialisierungsabsicht unbedingt zu empfehlen,
die moglichen Schutzrechte zu priifen und die Voraus-
setzungen fir ihr Entstehen sicherzustellen.

Hinzuweisen ist hier noch auf die Méglichkeit, patent-
rechtlich geschiitztes Wissen flr die Allgemeinheit
zuganglich und verwendbar zu machen. Hierflir hat
Creative Commons in der globalen Pandemie das
Werkzeug ,,Open COVID Pledge“ entwickelt, eine freie
Lizenz, die nicht nur Urheber-, sondern auch Patent-
rechte erfasst und deren Nutzung erlaubt. In Version
1.1 gibt es zwei Lizenztypen: Wahrend die OCL-CP 1.1
weiterhin Urheber- und Patentrechte erfasst, erfasst
die OCL-C 1.1 nur die Patentrechte.

Eine andere in Citizen-Science-Projekten haufig
aufkommende Rechtsfrage ist die, ob in bestimmten
Konstellationen fremde gewerbliche Schutzrechte wie
Design- oder Markenrecht verletzt werden, so z.B. bei
Projekten, bei denen kulturelle Objekte/Sammlungs-
gegenstdnde gezeigt werden, die auch ein Marken-
produkt sind. In der Zugénglichmachung kultureller
Objekte Uber das Internet liegt zwar regelmaBig keine
markenrechtlich relevante Handlung begriindet. Eine

solche liegt erst dann vor, wenn die Marke auch
,markenmaBig im geschaftlichen Verkehr” verwendet
wird. Das bedeutet konkret: Erst wenn die Marke als
Herkunftsangabe fiir bestimmte Waren oder Dienstleis-
tungen in einem kommerziellen Zusammenhang
benutzt wird, kann darin eine Markenrechtsverletzung
liegen. Werden aber lediglich Produktabbildungen tiber
das Internet zugénglich gemacht, auf denen das
Kennzeichen einer Marke zu sehen ist, begriindet das
keinen VerstoB gegen das MarkenG.
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Freie Lizenzen

Eine effektive und vor allem bei Projekten im Open-
Science-Kontext vorzufindendes Vorgehen ist es, wenn
Rechteinhaber*innen der Allgemeinheit direkt und
unvermittelt einfache Nutzungsrechte einrdumen.
Dann kann nicht nur der Projekttréger geschiitzte
Inhalte zur Erreichung der Projektziele nutzen, sondern
auch die Nutzer*innen aus der Allgemeinheit kdnnen
von den Inhalten mehr Gebrauch machen, als es die
gesetzlichen Erlaubnisse/Schranken aus dem Urheber-
recht zulassen. Beispielsweise kénnen beim Upload
von Materialien in eine Datenbank der Alligemeinheit
direkt mittels der Verwendung von freien Lizenzen
bestimmte Nutzungsrechte in Bezug auf diese Inhalte
eingeraumt werden. Auch die Datenbankbetreiber*in,
also die in Citizen-Science-Projekten rechtlich verant-
wortliche (ggfs. juristische) Person (= Tréger*in des
Projektes), erhélt dann lber die freie Lizenz die fiir die
intendierte Nutzung nétigen Rechte vermittelt.

Freie Lizenzen sind dazu gedacht, Nutzer*innen die
Nutzung von urheberrechtlich geschitzten Werken zu
erleichtern, und erlauben Nutzungen, die lGber das
hinausgehen, was nach den gesetzlichen Bestimmun-
gen (gesetzlich erlaubten Nutzungen) zulassig ist. Sie
sind ein wichtiges Instrument fiir die Realisierung von
Open-Science-Konzepten.5°

Unterscheiden lassen sich die folgenden Kategorien>:
* Freie Software und Open-Source-Lizenzen

e Open-Content-Lizenzen

e Open-Data-Lizenzen

¢ Open-Hardware-Lizenzen

50 Siehe auch Deutsche Forschungsgemeinschaft,
Apell fir Nutzung offener Lizenzen, November 2014,
https://www.dfg.de/foerderung/info_wissenschaft/2014/
info_wissenschaft_14_68/.

51 Allein fir den Bereich Open-Content-Lizenzen gibt
es gegenwartig knapp 70 unterschiedliche Lizenztexte,
Einstiegsseite Institut fir Rechtsfragen der Freien und
Open Source Software (IFROSS), siehe https://perma.
cc/3RCM-L766.

Prinzipiell bietet es sich an, freie Lizenzen in Citizen-
Science-Projekten zu verwenden, da sie haufig mit
offentlichen Geldern geférdert werden und einen
kollaborativen Ansatz sowie die weitestgehende
Nutzbarkeit fiir die Beteiligten und die Allgemeinheit
verfolgen. An dieser Stelle kann angesichts der groen
inhaltlichen Breite von Citizen-Science-Projekten keine
allgemeingtiltige Empfehlung fiir eine passende Lizenz
ausgesprochen werden. Im Folgenden wird auf die
Lizenzierung mit Creative Commons eingegangen.

Creative-Commons-Lizenzen

Creative Commons (abgekiirzt CC; Englisch fir
,schopferisches Gemeingut”, , Kreativallmende“) ist
eine gemeinnitzige Organisation. Mit den Standardli-
zenzvertragen von Creative Commons kénnen Werk-
schépfer*innen bzw. Inhaber*innen der ausschliel3-
lichen Rechte am Werk der Offentlichkeit auf einfache
Weise weltweit gliltige und zeitlich unbeschrankte
Nutzungsrechte (z.B. das Recht, das Werk zu verviel-
faltigen, zu bearbeiten oder iber das Internet 6ffentlich
zuganglich zu machen) einrdumen.

Die Lizenzen passen nicht nur auf einen einzelnen
Werktypus, sondern sind flir beliebige Werke anwend-
bar, die unter das Urheberrecht fallen (z.B. Texte,
Bilder, Musik, Film etc.). Sie unterscheiden auch nicht
zwischen analogen (z.B. Verbreitung durch Vertrieb)
und digitalen Nutzungen (z.B. Zugénglichmachung im
Internet). Ebenso wenig wird zwischen analogen und
digitalen Werken unterschieden. Jedoch sind die
Lizenzen vor allem flir digitale Abbilder bzw. digitalisier-
te Inhalte, also solche, die liber das Web geteilt
werden, gedacht. Creative-Commons-Lizenzen
erleichtern die Nutzung digitaler Objekte enorm
dadurch, dass die Abstimmung mit Urheber*innen oder
Rechteinhaber*innen entféllt, und sie ermdglichen
durch die verschiedenen Ebenen und ihre Maschinen-
lesbarkeit darliber hinaus insbesondere maschinenge-
steuerte Anwendungen und Suchen.

Creative-Commons-Lizenzen legen im Vorhinein fest,
unter welchen Bedingungen und in welchem Umfang
ein mit einer Creative-Commons-Lizenz ausgewiesenes
digitales Objekt tiber das urheberrechtlich Zulassige
hinaus genutzt werden kann. Zur Klarung der Frage, ob
und in welchem Umfang ein im Internet zugéangliches
digitales Objekt genutzt werden kann, ist keine direkte
Kommunikation mit den Rechteinhaber*innen mehr
notwendig, wenn im Vorfeld eine Lizenz festgelegt ist.
Dadurch werden kreative und innovative Nutzungen
erheblich vereinfacht. Creative-Commons-Lizenzen
sind dartiber hinaus international verwendbar, weltweit
glltig und zeitlich unbefristet. Sie sind auBerdem
maschinenlesbar und dadurch ist es méglich, gezielt
nach digitalen Objekten mit bestimmten Lizenzen zu
suchen und filtern.

Am Namen der Lizenzen erkennen User die wichtigsten
Bedingungen flir die Nutzung des digitalen Objektes.
Die einfachste Creative-Commons-Lizenz verlangt
lediglich die Namensnennung.

Die Freiheiten, die Usern durch Lizenzierung von
Werken eingerdumt werden kénnen, stellen sich im
Ergebnis wie folgt dar:

Um neue Kulturpraktiken (Remix, Mashup, Gifs,
Memes etc.) zu foérdern, eignet sich am besten eine
sehr offene Lizenzierung, also entweder der weitgehen-
de Verzicht auf Rechte oder aber die weitgehende
Einrdumung von Nutzungsrechten einzig unter dem
Vorbehalt der Attribuierung bzw. Sicherstellung, dass
Abwandlungen wiederum unter derselben freien Lizenz
geteilt werden. Mit diesem Gedanken gestattet etwa
die Wikimedia Foundation, Beitrage nur unter CC
BY-SA oder CC BY bereitzustellen. Weitergehend
eingeschrankte Inhalte kdnnen hingegen in der freien
Online-Enzyklopadie Wikipedia, aber auch in der freien
Mediendatenbank Wikimedia Commons nicht bereitge-
stellt werden.

Weniger gut geeignet sind Unterscheidungen zu
kommerziellen Nachnutzungen, da hierdurch nicht
nur unerwiinschte, sondern auch viele erwiinschte
Nutzungen unterbunden werden. Eine pauschale
Abgrenzung nichtkommerzieller von kommerziellen
Nutzungen ist im Vorfeld schwierig und manche
Nutzung erweist sich ungewollt im Nachhinein als
kommerziell.

Uberhaupt nicht mehr geeignet, um kreative Nutz-
ungen zu ermdglichen, ist der Vorbehalt, dass keine
Veranderungen vorgenommen werden diirfen.

Freie Lizenzierung ist in diesem Zusammenhang aber
immer empfehlenswerter als die restriktiven Vorgaben
aus dem Urheberrecht.

Durch das Ankniipfen an bestimmte Bedingungen
bedeuten Creative-Common-Lizenzen in keiner Weise
einen Verzicht auf Urheberrechte — der nach deut-
schem Recht ohnehin unwirksam ware.
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Welche Nutzungen sind auf der Grundlage der verschiedenen Lizenzen von
Creative Commons erlaubt?

Bedingungen der Weiterverwaltung?

Offentliche  Bearbeitung
Namens- Verviel-  Verbrei-  Zugénglich- Kommerzielle

CC-Lizenzen nennung féaltigung tung machung Nutzung Weitergabe
Bedingungslose Generell
Lizenz ,no rights erlaubt
CCZero  reserved”
@ Generell
Namensnennung erlaubt
CC BY
@ @ Namensnennung, Generell
keine Bearbeitung erlaubt
CC BY-ND
@ @ Namensnennung, Generell
Nichtkommerziell erlaubt
CC BY-NC

@ Namensnennung, Generell
Nichtkommerziell, erlaubt
@ @ keine Bearbeitung
CC BY-NC-SA

Namensnennung,
Nichtkommerziell,

@ @ Weitergabe unter

leichen Bedingungen
CC BY-NC-SA & sung

Namensnennung,
@ @ Weitergabe unter

ccpy.sa gleichen Bedingungen

Muss auf jeden Fall erfolgen ist erlaubt ist verboten

Angelehnt an: Open Learnware Team der TU Darmstadt, CC BY-SA 3.0 DE, https://perma.cc/Y26T-FWLG.
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Nutzlich flr die Fragen, wie und wo Creative-Com-
mons-Lizenzen anzubringen sind, sind die Seiten der
deutschen Creative-Commons-Organisation. Flir
Nutzer*innen besonders hilfreich ist der Lizenzhinweis-
generator,5? der eigentlich fir die richtige Nutzung
lizenzierter Wikipedia-/Wikimedia-Bilder entwickelt
wurde, aber auch fiir andere Nutzungen wichtige
Hinweise liefert.

Fir die direkt am Bild anzubringenden Angaben gelten
nach den Creative-Commons-Lizenzen die folgenden
Bedingungen:

e Nennung der Autor*innen

e Hinweis (Link) auf Quelle

e Benennung der Lizenz & Lizenzversion & Link
zum Lizenztext

e Titel des Werkes, falls angegeben (entféllt seit
Version 4.0)

e |nformationen zur Bearbeitung, falls erfolgt
(seit Lizenzversion 4.0)

Zu beachten ist, dass bei der Lizenzierung von Fotogra-
fien, die geschiitzte Werke abbilden, auch die Rechte
am abgebildeten Werk zu beachten sind. Ohne
Zustimmung des Rechteinhabers eines geschiitzten
abgebildeten Werkes diirfen Fotografien nicht lizenziert
oder iberhaupt im Sinne des Urheberrechts genutzt
werden (z.B. lber das Internet 6ffentlich zugénglich
gemacht werden), weil in dieser Nutzung nicht nur die
Nutzung der Fotografie, sondern auch des abgebilde-
ten Werkes liegt.

Da gegenwartig auch flir Reproduktionen gemeinfreier
Werke an der Abbildung beim reprofotografischen
Digitalisierungsvorgang noch Rechte (siehe Lichtbild-
schutz) entstehen, kdnnten diese Abbildungen auch
lizenziert werden. Um auch zukiinftig Rechtsklarheit
und Sicherheit zu schaffen, sollte aber bereits im

52 Siehe: https://lizenzhinweisgenerator.de/.

Vorgriff auf die Anpassungen des UrhG mithilfe des
Public-Domain-Werkzeuges Creative Commons Zero
1.0 sichergestellt werden, dass Gemeinfreies auch im
digitalen Umfeld gemeinfrei bleibt.>

Die Verwendung freier Lizenzen wie Creative-Com-
mons-Lizenzen stellt die Vereinbarkeit von Citizen-
Science-Projekten mit Open-Access- oder Open-Scien-
ce-Kriterien und Férdervorgaben sicher.

Open Science, Open Access, Open Data
Uberall dort, wo in Citizen-Science-Projekten Open
Science, Open Access und Open Data realisiert werden
kann, sollte das rechtlich mittels freier Lizenzierung
eigener Rechte umgesetzt werden und das Projekt so
designt werden, dass auch die beteiligten (Blrger-)
Wissenschaftler*innen ihre urheberrechtlich geschiitz-
ten Beitrage unter freien Lizenzen zur Verfligung
stellen.

Wahrend Open Science umfassend auch kollaborative
und partizipative Prozesse der wissenschaftlichen
Arbeit mit umfasst, also eine Wissenschaftspraxis
beschreibt, bei der andere mitwirken kénnen, sind
Open Access und Open Data produktbezogen und
beziehen sich auf die freie Zugénglichkeit und Nutzbar-
keit von wissenschaftlichen Ergebnissen, zugrundelie-
genden Informationen und Daten sowie Methoden.

Open Science, Open Access und Open Data sind
mittlerweile Teil der guten wissenschaftlichen Praxis
und werden nicht nur in Férderbescheiden weltweit zur
Férderbedingung gemacht, sondern auch von der
allgemeinen Offentlichkeit vorausgesetzt. Auch in den
Qualitatskriterien fir Citizen-Science-Projekte spielt es

53 So auch die Empfehlung der Européischen
Kommission zur Digitalisierung und Online-
Zugéanglichkeit kulturellen Materials und dessen digitaler
Bewahrung vom 27.10.2011, 211/711/EU,
Erwagungsgrund 13.
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eine Rolle, ob die Ergebnisse nach Open-Access-Krite-
rien der Allgemeinheit zur Verfligung gestellt werden.%*
Auch Blrgerwissenschaftler*innen gehen regelmaBig
davon aus, dass ihre Beitrdge einem gemeinwohlorien-
tierten Vorhaben dienen.

Im beschriebenen Sinne erweitern Open-Science-
Praktiken die Transparenz und die Moéglichkeiten zur
Qualitatssicherung wissenschaftlicher Arbeit, erhéhen
durch eine verbesserte Informationsversorgung die
Leistungsfahigkeit der Wissenschaft und steigern durch
die Erleichterung des Wissenstransfers in Wirtschaft
und Gesellschaft die auf wissenschaftlichen Erkennt-
nissen basierende Innovation.

Ein rechtliches Werkzeug flir die Gewahrleistung von
Open Science, Open Access und Open Data ist die
beschriebene freie Lizenzierung, jedoch lassen sich
Transparenz, freie Nutzbarkeit und Verfligbarkeit
aufgrund rechtlicher Hindernisse nicht immer reali-
sieren (z.B. kdnnen dort, wo Verdffentlichungsrechte
exklusiv an Verlage tGbertragen wurden, die Publika-
tionen durch die Urheber*in nicht mehr frei lizenziert
zur Verfligung gestellt werden).

54 Siehe Heigl et al. (2018):
http://doi.org/10.5281/zenodo.1161922.

Rechtemanagement

AbschlieBend soll ein Uberblick tiber das Rechte-
management in den verschiedenen Projektphasen
gegeben werden. Dies umfasst die Einholung, Doku-
mentation, Wahrnehmung und Auslibung von Rechten.
Ein passgenaues Rechtemanagement erméglicht den
planmaBigen Einsatz rechtlicher Werkzeuge wie
Lizenzen zur Erreichung von Projektzielen und stellt
sicher, dass das Vorhandensein von projektnotwen-
digen Rechten lber die gesamte Projektlaufzeit aktiv
Uberwacht werden kann.

Rechtemanagement in der Planungsphase
In der Planungsphase von Projekten ist das Projektziel
moglichst genau herauszuarbeiten. Das gilt insbe-
sondere unter urheberrechtlichen Gesichtspunkten,
da das Projektziel den Rahmen flir den Umfang der
Rechtelibertragungen absteckt. Der Umfang der
Rechtseinrdumung sollte fair und transparent aus-
gestaltet sein und zur aktiven Teilnahme motivieren.

Das Motto der Rechtseinrdaumung sollte sein ,,So viel
wie nétig” und nicht ,So viel wie moglich“.

AuBerdem ist unter dem Gesichtspunkt der Haftung
herauszuarbeiten, wie das Projekt bzw. der Projekttra-
ger bei deliktischen (Rechtsverletzungen) und vertrag-
lichen (Vertragsverletzungen) Sachverhalten haftbar
gemacht werden kann. Die Haftung lasst sich ggfs.
begrenzen oder aber der Durchgriff auf andere
Beteiligte festlegen. Hier sollte wiederum abgewogen
werden, inwieweit die Verlagerung von Haftungsrisiken
auf beitragende (Blrger-)Wissenschaftler*innen
moglicherweise deren Motivation behindert und
gewisse Risiken von Projekttragerseite ibernommen
werden kénnen.

Projektdesign

Das Projektdesign richtet sich nach dem Projektziel
und dem Ziel der Vermeidung von Haftungsrisiken.
Einfluss nehmen auBerdem Fordervorgaben oder
institutionelle Vorgaben, z.B. eine Open-Access-Policy
der Einrichtung.

Identifikation von Rechten

Rechte kdnnen in jeder Phase des Projektes entstehen.
Zu denken ist hier nicht nur an die Projektergebnisse,
sondern auch an die zugrundeliegenden Informationen
und Daten sowie an das Forschungs- und Projektde-
sign.

Die entstehenden Rechte (z.B. am Webdesign,
Website-Texte, Forschungssoftware etc.) sind zu
identifizieren und es ist festzustellen, wo die jeweiligen
Rechte entstehen. Zu unterscheiden ist der originare
Rechtserwerb des Projekttragers und das Entstehen
von Rechten bei Dritten (z.B. nicht institutionell
eingebundenen Birgerwissenschaftlerinnen).

Die Frage, bei wem die jeweiligen Rechte im Projekt
entstehen, lasst sich ggfs. durch das Projektdesign
beeinflussen. Beispielsweise macht es einen Unter-
schied, ob in einem Crowdsourcing-Projekt, bei dem
Daten und Informationen in Form einer Umfrage
zusammengetragen werden, die Beitragenden viele
Freiheiten in Bezug auf die Beitrage haben (ggfs.
kreative Leistung) oder ob die Beitrage als vorformu-
lierte oder Ja-/Nein-Antworten auszuwahlen sind (keine
kreative Leistung).

Ausgestaltung der Rechtsbeziehungen

Je nach Projektziel und Form der Zusammenarbeit sind
die Rechtsbheziehungen umfassend zu regeln. In Bezug
auf das Urheberrecht sind Inhalt und Umfang der
Nutzungsrechtseinrdumungen anzusprechen. Hier ist
unbedingt zwischen den Rechtsbeziehungen mit
Endnutzer*innen und den am Projekt beteiligten
(Burger-)Wissenschaftler*innen als Beitragende zu
unterscheiden. Wahrend Nutzer*innen Rechte
eingerdaumt werden, ist seitens der Beitragenden der
Projekttrager Empfanger von Nutzungsberechtigungen.
Aufgrund dieser unterschiedlichen Rollen ist es Best
Practice, die jeweiligen Rechtsbeziehungen getrennt
voneinander auszugestalten.
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RegelmaBig wird in den Nutzungsbestimmungen
(terms of use) jedoch versucht, die Beziehungen zu
allen Beteiligten (Beitragenden wie Nutzer*innen)
abzubilden, was die Verstandlichkeit erschwert und
zu Verwirrung fiihren kann.

Ausgestaltung der Rechtsbeziehung mit Beitragenden
Bei der Ausgestaltung der Rechtsbeziehungen mit den
Beitragenden (z.B. (Biirger-)Wissenschaftler*innen)
geht es darum, zu erfassen, welche Rechte bei ihnen
entstehen und welche davon dem Projekt zur Errei-
chung des Projektzieles eingerdumt werden miissen.
Danach richtet sich die Form der Ausgestaltung der
Rechtseinraumung. Wenn das Projekt nur einfache
Rechte bendtigt, ist die praktikabelste Form die
Verwendung von standardisierten freien Lizenzen, mit
denen Beitragende dem Projekt und allen anderen
Nutzer*innen aus der Allgemeinheit einfache Rechte
an den Beitragen einrdumen kdnnen.

Werden ausschlieBliche Rechte bendétigt, ist ein Vertrag
zu schlieBen, der nach der Zweckiibertragungsregel
sicherstellt, dass der mit der Rechtseinrdumung
verfolgte Zweck genauestens beschrieben wird. Neben
dem inhaltlichen Umfang (welche Rechte werden
Ubertragen) sind hier Regelungen in Bezug auf die
zeitliche Dauer und territoriale Geltung zu treffen. Es
bietet sich an, die Rechtseinrdumung bei umfangrei-
chen Kooperationsprojekten im Rahmen der Kooper-
ationsvereinbarung zu regeln.

Ausgestaltung der Rechtsbeziehung mit der
Aligemeinheit

Wahrend fiir die Rechtsbeziehung mit den Beitragen-
den (z.B. (Birger-)Wissenschaftler“innen) von Bedeu-
tung ist, welche Rechte diese dem Projekt einrdumen,
ist es fiir die Nutzer*innen relevant, welche Rechte
ihnen an den bereitgestellten Werken und Leistungen
eingeraumt werden.

Wo und in welcher Form den Nutzer*innen mitgeteilt
wird, wie Inhalte und Leistungen genutzt werden

koénnen, ist vom Angebot abhéngig. Bei einer Website
ist die Nutzungserlaubnis z.B. regelméBig in den
Nutzungsbestimmungen geregelt, die ihrerseits z.B. auf
eine freie Lizenz, unter der Inhalte zum Download oder
zur sonstigen Nutzung bereitgestellt werden, verweisen
kénnen, der dann wiederum der Umfang der Rechte-
einrdumung zu entnehmen ist. Bei einer Programmier-
schnittstelle sind die Rechtseinrdumungen in Bezug
auf darliber verfligbar gemachte Daten regelmaBig den
Nutzungsbedingungen der API zu entnehmen.

Mischfélle

Auf Websites mit kollaborativem Charakter, also
solchen, die sowohl (Blrger-)Wissenschaftler*innen
und die Allgemeinheit dazu einladen, eigene Beitrage
zu erstellen (z.B. Upload von Bildern oder Eingabe von
Daten), als auch ein Angebot fiir Nutzer*innen
bereitstellen (z.B. Recherche in der Datenbank)
vermischen sich die Rechtsbeziehungen. Haufig
werden daher beide Félle in den Nutzungsbestimmun-
gen geregelt. Hier tragt es zur Rechtsklarheit bei, wenn
in den Nutzungsbestimmungen beide Konstellationen
voneinander unterschieden werden. Wird eine im
Vorhinein nicht bestimmte Anzahl unbekannter
(Burger-)Forschender lber das Internet beteiligt, bietet
es sich auBerdem aus Beweisgriinden an, die Zustim-
mung zur Form des Beitrages und der Rechtseinrau-
mung mittels aktiver Bestatigung zu den Nutzungsbe-
dingungen des Angebotes einzuholen.

Beispiel: Bei den Wikimedia-Projekten gibt es Nut-
zungsbestimmungen, die sowohl Bedingungen fiir die
Nutzung durch die Endnutzer*innen als auch Bestim-
mungen flir die Beitrdge aus der Community enthalten.
Die Rechte der Nutzer*innen ergeben sich aus der
von den Beitragenden jeweils gewéhlten Lizenz. Dabei
sind die Beitragenden in der Wahl der Lizenzen fir
die Beitrage nach den Nutzungsbestimmungen fiir
die Wikimedia-Projekte limitiert. Textuelle Beitrage,
z.B. das Editieren in der Wikipedia, werden nach den
Nutzungsbestimmungen nur unter CC BY-SA bzw.

GFDL akzeptiert. Bei Wikimedia Commons werden
nichttextuelle Beitrdge auch mit weiteren freien
Lizenzen wie LGPL, FAL/LAL, ODC akzeptiert. Die
Beitragenden stimmen durch ihren Beitrag den
Nutzungsbestimmungen zu, akzeptieren also, durch
den Beitrag bereitgestellte Inhalte unter einer entspre-
chenden freien Lizenz bereitzustellen.> Beim Upload
von Materialen in die Wikimedia-Commons-Datenbank
werden die Beitragenden durch einen mehrstufigen
Prozess begleitet, innerhalb dessen auch die Entschei-
dung flir eine Lizenz getroffen werden muss, indem
diese aktiv ausgewahlt wird.

Rechtemanagement in der Durchfiihrungs-
phase

In der Durchflihrungsphase ist es wichtig, die Rechtesi-
tuation zu tGiberwachen. Beispielsweise ist bei zeitlich
befristeten Rechtseinrdumungen zu beachten, dass
nach dem Fristablauf keine Nutzungen mehr vorge-
nommen werden. Gleichzeitig kann bei guter Informati-
onslage zu den Rechten an den genutzten Inhalten und
Leistungen ein Rechtemanagement in der Durchfiih-
rungsphase auch die Beobachtung der Moving Wall von
Schutzdauerfristen beinhalten. Inhalte, die nach Ablauf
der Schutzdauer gemeinfrei werden, kdnnen in einem
Citizen-Science-Projekt ohne Vorbehalte genutzt
werden, wenn keine abgeleitete Rechtesituation in
Bezug auf das Digitalisat existiert. Hier sind jedoch die
bevorstehenden Anderungen des Urheberrechts zu
beachten (siehe u.a. S. 54 und 59). Das hat besondere
Bedeutung bei der Bereitstellung eines Upload-Ser-
vices. Hier ist der Dienst so zu gestalten, dass Verant-
wortung und Haftung des Projekttragers limitiert sind.
Um eine weltweite deliktische Haftung zu vermeiden,
kann der Einsatz von Geoblocking in erwogen werden,
er limitiert aber zugleich die Nutzlichkeit und Erreich-
barkeit des Angebotes.

55 Siehe: https://perma.cc/9Y4H-GA3P.

Das Rechtemanagement in der Durchflihrungsphase
beinhaltet auch die Beobachtung von Rechtsfortent-
wicklungen und die Anpassung des Projektdesigns an
aktuelle Erfordernisse. Diese kann auch Erleichterun-
gen mit sich bringen, z.B. im Falle der zukiinftigen
Gemeinfreiheit von Abbildungen gemeinfreier Werke.

Rechtemanagement in Abschlussphase
Das Rechtemanagement in der Abschlussphase
beinhaltet die Dokumentation des Forschungsprozes-
ses (etwa eines Datenmanagementplans, DMP) und
die abschlieBende Publikation von Projektergebnissen
nach Open-Access-/Open-Data-/Open-Science-Kriter-
ien. Dabei ist gegenlber Verlagspartnern bei der
Publikation insbesondere auf die Weitergabe nur
einfacher Rechte und die Gestattung der Publikation
unter freien Lizenzen zu achten.
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Juristische
Person

Projektinitiator*in

Einzelperson

Open Content
Lizenzen

Open Data
Lizenzen

Open Source
Lizenzen

Urheberrecht

Schritte des Rechtemanagements

Genaue Definition
von Projektziel
Beteiligten
Beteiligungsgraden
Beitragen

Rechtseinrdumung

in Kooperationsvertrag
Achtung: Hier auch
Regelung von Haftung,
Gerichtsstand, Rechtswahl,
Markenrechte

Insbesondere bei Co-Produktion
und Co-Design bietet sich der
Abschluss eines die Details der
Zusammenarbeit und Rechtssitu-

ation regelnden Kooperationsver-
trages an!

Lizenzvertrag. In Webzusam-
menhangen z.B. bi Crowd-
sourcing von Informationen
oder Daten z.B. (iber mobile
Applikationen tber (Click-
od. Browser-) Wrap-Vertrage

Insbesondere bei der virtuellen
Zusammenarbeit

Welche
Urheber-Rechte
entstehen im
Projekt

AusschlieBliche
Rechte

Einfache Rechte

Sind die Rechte
originar beim Projekt-
tréger entstanden?

Insbesondere bei der
autonomen Forschung
entstehen die Rechte
direkt beim Projekt

Welche bei Dritten
entstandenen Rechte
benétigt das Projekt
(Projekttrager) fur
die Zielerreichung

Nur in Ausnahmefallen z.B. bei
Rechten von weisungsgebundenen
affiliierten/angestellten (Burger-)
Wissenschaftler*innen, aber ggfs.
Anbietungspflicht gem. § 43 UrhG

RegelméBig entstehen die Rechte
bei freischaffend eingebundenen
und frei forschend angestellten/
affiliierten (Biirger-) Wissenschaft-
ler*innen

Kommerzielle oder exklusive
Verwertung geplant

Verfligbarmachung fir die Allge-
meinheit nach Open Science /
Open Accesss / Open Data Kriterien
ohne eigenes Verwertungsszenario /
nur eigene Nutzung

Abbildung angelehnt an Euler (2020), CC BY 4.0

Juristische
Person

Abgleich Projektziel

e
mit Rechtesituation SoiEshintstomin

Einzelperson
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Urheberrecht

Relevante §§

Urheberrechtsgesetz (UrhG)

§ 1 Schitzenswerte Werke

§ 2 Abs. 1 Katalog mit Werkbeispielen

§ 2 Abs. 2 Schutz Lichtbildwerke

§ 4 Abs. 1, 2 Datenbankwerkschutz

§ 7 Schépferprinzip

§ 8 Miturheberschaft

§ 9 Gemeinsame Verwertung

§ 11 Nutzung des Werkes

§ 11 S. 2 Angemessene Vergltung fiir die Nutzung
§ 12 Veroffentlichungsrecht

§ 13 Namensnennungsrecht

§ 14 Anderungsrecht

§§ 15ff. Verwertungsrechte

§ 15 Abs. 1 Verwertung in kérperlicher Form

§ 15 Abs. 2 Verwertung in unkoérperlicher Form

§ 16 Vervielfaltigung

§ 19a Offentliche Zugénglichmachung

§ 23 Zustimmung Umgestaltung oder Bearbeitung
§§ 28 Abs. 1, 30 Vererbbarkeit Urheberrecht

§ 29 Abs. 1 Schutz Urheberpersénlichkeitsrechte
§ 29 Unlibertragbarkeit der Verwertungsrechte

§ 31 Nutzungsrechte und Beschrankungen

§ 32 Angemessene Verglitung

§ 31 Abs. 5 Einfache Nutzungsrechte und Zweckiiber-
tragungsregel

§ 35 Zustimmung Urheber*in Nutzungsrechte
§ 41 Rickrufrecht bei Nichtaustbung

§ 43 Nutzungsrechte an Pflichtwerken

§§ 44aff. Schranken

§§ 49 Abs. 1, 54h Abs. 1 Vergiitung durch Verwertungs-
gesellschaft

§ 59 Panoramafreiheit

§§ 60a ff. Erlaubte Nutzungen fiir Wissenschaft
§ 60d Schranke flr Text und Data Mining

§ 60d Abs. 2 Rechte an Datenbankwerken

§ 68 Verwandte Schutzrechte

§ 69b Rechte in Dienstverhaltnissen

§§ 70 ff. Geschiitzte Leistungen

§ 71 Schutz nachgelassener Werke
§ 72 Lichtbildschutz

§ 72 Abs. 3 Berechnung Schutzdauer Lichtbilder

§§ 73 ff. Schutz bestimmter persénlicher Leistungen
§§ 87a ff. Datenbankherstellerrecht

§§ 96 ff. Urheberrechtsverletzung

§§ 97 ff. Unterlassungs-, Schadensersatz- oder
Beseitigungsanspriiche

§§ 106 ff. Strafrechtliche Konsequenzen

Telemediengesetz (TMG)
§ 2 Abs. 1 Verantwortlichkeit von Diensteanbietern

§ 7 Abs. 1 Content Provider
§ 10 Stoérerhaftung

Entwurf Urheberrechts-Diensteanbieter-Gesetz
(UrhDaG E)
§ 4 Erwerb Lizenzen fir die 6ffentliche Wiedergabe

§§ 10 und 11 Entfernung geschiitzter Inhalte und
Sperren des Zugangs

Grundgesetz (GG)
Art 5. Abs. 3 Freiheit von Wissenschaft und Forschung

Quellen

de Beer, Jeremy et al. (2017): Managing intellectual
property when crowdsourcing solutions. Business
Horizons, Crowdsourcing 60, S. 207-217,
https://doi.org/10.1016/j.bushor.2016.11.002.

Deutsche Forschungsgemeinschaft (DFG) (2014):
Apell fur Nutzung offener Lizenzen, https://www.dfg.de/
foerderung/info_wissenschaft/2014/info_wissen-
schaft_14_ 68/.

Deutsche Nationalbibliothek (DNB): Lizenzierungsser-
vice, https://perma.cc/A7QD-F85M.

Dreier, T. (2018): § 19a Rn. 6 ff. In: Dreier/Schulze,
Urheberrechtsgesetz, 6. Auflage, Miinchen.

Europaische Kommission zur Digitalisierung und
Online-Zuganglichkeit kulturellen Materials und dessen
digitaler Bewahrung (2014): Empfehlung 27.10.2011,
211/711/EU Erwagungsgrund 13.

Grundgesetz fir die Bundesrepublik Deutschland
(1949): https://www.gesetze-im-internet.de/gg/
BJNR000010949.html.

Heigl, Florian et al. (2018): Qualitatskriterien fiir Citizen
Science Projekte auf Osterreich forscht: http://doi.
org/10.5281/zenodo0.1161922.

Institut fiir Rechtsfragen der Freien und Open Source
Software (IFROSS): https://perma.cc/3RCM-L766.

Lizenzhinweisgenerator: Open Learnware Team der TU
Darmstadt (Abbildung): https://perma.cc/Y26T-FWLG.
https://lizenzhinweisgenerator.de/.

Projekt Naturgucker: https://naturgucker.de/natur_.dll/
ZVFJD3UL3fMBXiPnOotYYoRVv28/.

Telemediengesetz (TMG): Gesetz fiir alle elektroni-
schen Informations- und Kommunikationsdienste,
soweit nicht Telekommunikationsdienste,
https://perma.cc/WNJ2-278T.

Urheberrechtsgesetz (UrhG): Gesetz tiber Urheber-
recht und verwandte Schutzrechte,
https://perma.cc/7NGH-RBWJ.

Verwertungsgesellschaftengesetz (VGG): Gesetz tiber
die Wahrnehmung von Urheberrechten und verwand-
ten Schutzrechten durch Verwertungsgesellschaften,
https://perma.cc/XR7C-UWQP.

Wikimedia Foundation Governance Wiki (2020):

Nutzungsbedingungen: https://perma.cc/9Y4H-GA3P.

Wikipedia, Die freie Enzyklopadie (2020): Tabelle
,Verwandte Schutzrechte*,
wikipedia.org/w/index.php?title=Verwandte_Schutz-
rechte&oldid=198803279.
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Fazit

Die Zusammenarbeit von Blirger*innen mit der
etablierten Wissenschaft ist keine neue Erfindung. Neu
sind vor allem die Méglichkeiten, die aufgrund der
Digitalisierung entstanden sind und die partizipative
und transparente Ansatze in der Wissenschaft und in
der Kommunikation von Wissen erleichtern.

In Citizen-Science-Projekten entstehen zudem neue
Anséatze und Methoden der Beteiligung. Somit kénnen
diese Projekte Innovationstreiber sein, mit deren Hilfe
neue Erkenntnisse schnell in die breite Gesellschaft
getragen werden kénnen.

Dabei ist die offene Nutzbarmachung des technolo-
gischen Fortschritts durch Beseitigung rechtlicher
Hirden und Vereinfachung des Zugangs zu wissen-
schaftlichen Ergebnissen und zugrundeliegenden
Informationen, Daten und Methoden wie Publikatio-
nen, Forschungsdaten und wissenschaftlicher Software
anzustreben.

In dem vorliegenden Leitfaden wurden fir die relevan-
ten rechtlichen Fragestellungen Lésungsansatze und
Musterbeispiele aufgezeigt:

Der Versicherungsschutz in Citizen-Science-Projekten
betrifft vor allem den Schutz der Citizen Scientists und
die Absicherung bei Sach- und Personenschaden. Dort
greift in den meisten Féllen die gesetzliche Unfallver-
sicherung und im Schadensfall die private Haftpflicht-
versicherung der Bundeslander.

Der Datenschutz, der grundsétzlich Personen und nicht
die Daten schitzen soll, ist in Citizen-Science-Projek-
ten dann zu beachten, wenn personenbezogene Daten
erhoben werden. Die DSGVO liefert hier ausflihrliche
Informationen zu den Grundséatzen und MaBnahmen
des Datenschutzes. Neben der DSGVO sind das Recht
am eigenen Bild sowie das postmortale Persénlich-
keitsrecht zu beachten. Flr die wissenschaftliche
Forschung sind dabei zahlreiche Ausnahmen im Sinne
des Forschungsinteresses und Erhebungszweckes
geregelt. Prinzipiell ist das Erstellen eines Datenma-
nagementplanes in der Planung eines Citizen-Science-
Projektes zu empfehlen, der die Erhebung, Speiche-
rung, Verarbeitung und Veroéffentlichung der Daten

sowie die Verantwortlichkeiten fiir diese Vorgénge
innerhalb eines Projektes festhalt.

Auch in Bezug auf das Urheberrecht kdnnen Projekt-
initiator*innen die Eintrittshirden senken, indem sie
die urheberrechtlichen Fragestellungen durch kluges
Projektdesign und Rechtemanagement I6sen. Ebenso
spielen die Einhaltung von Open-Science-Kriterien und
eine faire, transparente Verteilung der Haftungsrisiken
flr Urheberrechtsverletzungen eine entscheidende
Rolle fiir einen hohen Beteiligungsgrad und fiir die
intrinsische Motivation. Prinzipiell schiitzt das Urheber-
recht die Personlichkeitsrechte des/der Urheber*in und
regelt die erlaubte Verwertung und Nutzung der
entstandenen Werke und Leistungen. Auch hier sind
fur die wissenschaftliche Forschung weitreichendere
Méglichkeiten zur Nutzung und Verwertung von
Ergebnissen eingeraumt. In Citizen-Science-Projekten
sind hier vor allem die Regelungen zu Datenbanken
sowie die Bildrechte und ihre unterschiedlichen
Schutzdauern von Bedeutung. Neben dem aktuellen
Urheberrechtgesetz sind die Entwiirfe zur Anpassung
des Urheberrechts an die Erfordernisse des digitalen
Binnenmarktes sowie das Telemediengesetz zu
beachten.

Zusammenfassend lassen sich Risiken nie ganz
ausschlieBen, aber klar ist, dass diese durch eine
besonnene Planung entscheidend minimiert werden
kénnen.

Dabei beinhalten rechtliche Bestimmungen nicht nur
Pflichten, sondern gewahrleisten auch den Schutz
wissenschaftlicher Forschung und ihrer Ergebnisse.
Daher sollte man sich zwar an die Regelungen halten,
sich aber nicht an der aktiven Durchfliihrung von
Citizen-Science-Projekten hindern lassen. Oder wie die
Gutachterin Ellen Euler treffend formulierte: ,,Macht
kommt von Machen, in diesem Sinne viel Erfolg!“

Die abschlieBende Checkbox gibt einen kurzen
Uberblick tiber die relevanten Fragen in den Rechtsge-
bieten Versicherungsschutz, Datenschutz und Urhe-
berrecht und soll einen inhaltlichen Einstieg in den
Leitfaden anbieten.

Checkliste

Ist der Citizen Scientist
beauftragt worden?

Ist der CS eigenstandig tatig?

Werden im Projekt personen-
bezogene Daten erhoben?

Wird im Projekt mit
besonders sensiblen Daten
umgegangen?

Haben Sie einen
Datenmanagementplan?

Haben Sie die Einwilligung
der CS fir die Verarbeitung
der Daten eingeholt?

Gehen Sie mit Daten von
historischen Personen um?

Arbeiten Sie mit Ihrem
Projekt mit Bildmaterial?

Entstehen in Ihrem Projekt
Werke im Sinne des
Urheberrechts?

Haben Sie fiir lhre Werke
Lizenzen vergeben?

MaBnahmen / zu Klaren

Versicherung liber die
Institution
siehe S.18

Status der Haftplicht-
versicherung
siehe S.18

Datenschutz ist zu
berticksichtigen
siehe S.25

Es sind Einwilligungser-
kldrungen einzuholen
siehe S.25

Hier finden Sie Muster
fir Datenmanagementplane
siehe S. 32

Muster Einwilligung
siehe S.31

Das postmortale Persén-
lichkeitsrecht beachten
siehe S.45

Arten der Bilder und
Nutzungsrechte
siehe S.53

Beispielkatalog flr Beitrage
siehe S.50/51

Offene Lizenzen sind zu
empfehlen
siehe S.76
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Weiterfiihrende Quellen

AG Citizen Science & Recht: https://www.buergerschaf-
fenwissen.de/citizen-science/arbeitsgruppen/cs-recht
und https://www.listserv.dfn.de/sympa/subscribe/
cs-recht (Mailingliste).

Bonn, Aletta et al. (2016): Griinbuch Citizen Science
Strategie 2020 fur Deutschland. Helmholtz-Zentrum
far Umweltforschung (UFZ), Deutsches Zentrum

fur integrative Biodiversitatsforschung (iDiv) Halle-
Jena-Leipzig, Leipzig, Museum fiir Naturkunde Berlin,
Leibniz-Institut fir Evolutions- und Biodiversitatsfor-
schung (MfN), Berlin-Brandenburgisches Institut fr
Biodiversitatsforschung (BBIB), Berlin,
https://www.buergerschaffenwissen.de/sites/default/
files/assets/dokumente/gewiss-gruenbuch_citizen_
science_strategie.pdf#page=14.

Birger schaffen Wissen (BsW):
https://www.buergerschaffenwissen.de/.

BsW: Was ist Citizen Science? https://www.buerger-
schaffenwissen.de/citizen-science/handbuch/
was-ist-citizen-science.

BsW (2020): Citizen-Science-Umfrage 2020: Analyse
der Projekte der Plattform Blirger schaffen Wissen,
https://www.buergerschaffenwissen.de/citizen-science/
umfrage2020.

Bundesministerium der Justiz und flir Verbraucher-
schutz (2020): Gesetz zur Anpassung des Urheber-
rechts an die Erfordernisse des digitalen Binnen-
marktes, https://perma.cc/TN2D-K6PE.

Bundesministerium fiir Bildung und Forschung (BMBF)
(2019): Grundsatzpapier des Bundesministeriums flir
Bildung und Forschung zur Wissenschaftskommunika-
tion, https://perma.cc/EK6C-QFAM.

BMBF (2019): Urheberrecht in der Wissenschaft.
Ein Uberblick fiir Forschung, Lehre und Bibliotheken,
Berlin, https://perma.cc/5FX8-YOKK.

Européischer Datenschutzausschuss: Leitlinien,

Empfehlungen, bewéahrte Verfahren, https://edpb.
europa.eu/our-work-tools/general-guidance/gdpr-
guidelines-recommendations-best-practices_de.

Hoeren, Thomas (2020): Internetrecht, Skript Stand
Juli 2020, https://perma.cc/XN62-BMT6.

Klimpel, Paul (2020): Kulturelles Erbe digital.
Eine kleine Rechtsfibel, Berlin 2020,
https://doi.org/10.12752/2.0.004.0.

Kreutzer, Till (2015): Open Content — Ein Praxisleit-
faden zur Nutzung von Creative-Commons-Lizenzen
(Hg.: Deutsche UNESCO Kommission et al.), Bonn/
Kéln/Berlin 2015, https://perma.cc/T28U-J8AG.

Kreutzer, Till/Lahmann, Henning (2019): Rechtsfragen
bei Open Science. Ein Leitfaden, Hamburg University
Press, Hamburg 2019, https://perma.cc/7UWX-AEL3.

Kreutzer, Till/Lahmann, Henning (2019): Rechte an
Forschungsdaten und Datenbanken, Beitrag bei
iRights.info vom 27.08.2019,
https://perma.cc/9T54-3ACK.

Scassa, Teresa/ Chung, Haewon (2015): Managing
Intellectual Property Rights in Citizen Science: A Guide
for Researchers and Citizen Scientists, Woodrow Wilson
International Center for Scholars,
https://perma.cc/D8F7-BWWU.

Wirth, Thomas (2020): Die Pflicht zur Léschung von
Forschungsdaten - Urheber- und Datenschutzrecht im
Widerspruch zu den Erfordernissen guter wissenschaft-
licher Praxis? In: Zeitschrift flir Urheber- und Medien-
recht (ZUM) 64(8/9), 2020, S. 585-592,
https://perma.cc/3D3Q-P7NA.

Konferenz der unabhéngigen Datenschutzbehdrden
des Bundes und der Lander (Datenschutzkonferenz)
(2017—-2020): Kurzpapiere zur Auslegung der DSGVO,
https://perma.cc/HVE7-55ZY.

Rat fur Sozial- und Wirtschaftsdaten (2020): Handrei-
chung Datenschutz, 2. Auflage 2020,
https://perma.cc/62K8-ZXSY.

Vohland, Katrin/Knapp, Valerie (2019): Rechtliche
Rahmenbedingungen von Biirgerforschung. Bericht
Uber ein Fachgespréch,
https://doi.org/10.7479/w295-dm53.

Wissenschaftsrat (2015): Zum wissenschaftspolitischen
Diskurs Uber GroBe gesellschaftliche Herausforderun-
gen. Positionspapier, https://perma.cc/PY9G-FODA.
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